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TURKIYE’DE ISO 27001 BILGi GUVENLIiGi YONETIM SiSTEMi
SERTIFIKASINA SAHIP CESITLI KURULUSLARIN BGYS YAKLASIMLARI
UZERINE BiR INCELEME

A REVIEW OF ISMS APPROACHES OF VARIOUS ORGANIZATIONS WITH ISO
27001 INFORMATION SECURITY MANAGEMENT SYSTEM CERTIFICATE IN
TURKEY

OZET

Bilgi, giiniimiizde bireyler ve 6zellikle kurumlar igin en az diger ekonomik varliklar kadar kiymetli ve vazgecilmez bir
unsurdur. Teknoloji ve iletisimin gelismesi hayata dair birgok kolaylik saglarken birgok risk ve tehdidi de beraberinde
getirmektedir. Ortaya ¢tkan bu risk ve tehditlerin bir sonucu olarak bilgi giivenligi kavrami ciddi 6nem kazanarak; isletme,
devlet ve diger tip oOrgiitlerin sahip olduklar1 bilgiyi saklamak, korumak ve yonetmek amaciyla en uygun bilgi giivenligi
¢oziimlerine yonelmeleri kagmilmaz olmaktadir. Orgiitler kendi stratejilerine, hedeflerine, ihtiyaglarina ve siireclerine en
uygun olan ITIL, COBIT, ISO 27001 gibi standartlara ve yasal diizenlemelere uyumlanmaya ¢aligmaktadirlar.

Bu caligma ile Tiirkiye’de ISO 27001 bilgi giivenligi yonetim sistemi sertifikasina sahip olan ¢esitli kuruluglarin ISO 27001
standardi ve bilgi giivenligi yonetim sistemi hakkindaki diisiincelerinin analiz edilmesi amaglanmaktadir.

Bu arastirma kapsaminda, sinirlandirilmis evren olarak; kolayda érnekleme metodu ile Tiirkiye’de biiyliksehirlerde faaliyet
gosteren, ISO 27001 bilgi giivenligi yonetim sistemi sertifikasina sahip 20 kurulus se¢ilmistir. Bu orgiitlerde gorevli 632
personel ile ¢alisma drneklemi olusturulmus ve anket yoluyla elde edilen veriler betimsel analiz yontemi ile analiz edilmistir.
Analiz sonuglarina gore, kurulan ve isletilen bilgi giivenligi yonetim sistemlerinin benimsendigi, sisteme kargi giiven
duyuldugu ve bilgi giivenligi yonetim sistemi siireglerinin etkin bir sekilde yonetildigi yoniinde genel kanaat oldugu
anlagilmaktadir.

Anahtar Kelimeler: Bilgi Giivenligi, Bilgi Glivenligi Yo6netim Sistemi, Bilgi Giivenligi Standardi, ISO 27001, BGYS.

ABSTRACT

In today’s world, information is a valuable and indispensable asset for individuals and especially institutions as much as other
economic assets. While the development of technology and communication provides many conveniences in life, it also brings
many risks and threats. As a result of these emerging risks and threats, the concept of information security has gained serious
importance; it’s inevitable for businesses, institutions and states to turn to the most appropriate information security solutions
in order to store, protect and manage the information they have. Organizations are trying to comply with the standards and
legal regulations such as ITIL, COBIT, and ISO 27001, which are most suitable for their strategies, goals, needs, and
processes.

Within the scope of this research, as a bounded universe; with the convenience sampling method, 20 organizations operating
in metropolitan cities in Turkey that have 1SO 27001 information security management system certificates were selected, and
a study sample was created with 632 personnel working in these organizations, and the data obtained through the
questionnaire were analyzed with the descriptive analysis method. In this way, it’s aimed to analyze the opinions about the
1SO 27001 standard and ISMS applied in these organizations.

Keywords: Information Security, Information Security Management System, Information Security Standard, 1SO 27001,
ISMS.



1. GIRIS

Bilgi; Tiirk Dil Kurumu sézliigiine gore “Insan aklmin erebilecegi olgu, gercek ve ilkelerin biitiinii,
bili, malumat” veya “Insan zekAsinin ¢aligmasi sonucu ortaya ¢ikan diisiince iiriinii, malumat, vukuf”
seklinde tanimlanmaktadir. Bilgi, giinlimiizde hem bireyler hem de kurumlar i¢in o denli 6nemli bir
hale gelmistir ki icinde yasadigimiz cag bile bilgi ¢ag1 olarak adlandirilmaktadir ve ekonomik olarak
deger verilen en 6nemli varliklar arasina bilgi de eklenmistir. Bilginin degeri arttikca, sagladig1 avantaj
ve giic de artmaktadir. Bu sebeple sadece devletler ve toplum igin degil tiim kurumlar ve hatta bireyler
icinde bilgi degerli ve 6nemlidir (Onder, 2018: 90).

Bilgi giivenligi, bilginin izinsiz olarak; kullanilmasi, ifsa edilmesi, degistirilmesi, yok edilmesi veya
zarar verilmesine karst koruma ve bilgiye izinsiz erisimleri engelleme faaliyetlerinin genel adi olup
gizlilik, biitlinliik ve erisilebilirlik olmak iizere {i¢ temel unsurdan meydana gelmektedir. Bu temel
unsurlardan birinin bile zarar gormesi giivenlik a¢1g1 olusturmaktadir (Sen ve Yerlikaya, 2013: 677).

Kurumsal bilgi giivenligi; kurumlarin sahip oldugu bilgi varliklan ile bu varliklara ait zayifliklarin
tespit edilerek, ¢esitli tehdit ve tehlikelerden korumak icin gerekli giivenlik analizlerinin yapilmasi ve
onlemlerin alinmasidir. Kurumsal bilgi giivenligi; insan, egitim, teknoloji gibi ¢esitli faktorlerin ayni
cat1 altinda yoOnetilmesini saglayan karmasik siireglerden olusmaktadir (Baykara, Dag ve Karadogan,
2013: 3).

Bilgi Giivenligi Yonetim Sistemi (BGYS); bilginin gizliligi, biitiinliigli ve erisilebilirliginin sitirekli
olarak saglanmas1 amaci ile sistemli, yonetilebilir, kurallara uygun, planli ve dokiimantasyonlu olarak
uluslararasi giivenlik standartlarini temel alan faaliyetler kiimesidir (Ersoy, 2012: 8). BGYS sayesinde
kurumlar; calisanlar ve is stirecleri ile bilgi teknolojilerini kapsayacak sekilde hassas bilgilerini
koruyabilir ve yonetebilir.

Bilgi giivenligi standartlari; kurum ve kuruluslarin is siireglerini olusabilecek risklere karsi korumak
ve alinan tedbirlerin planli bir sekilde uygulanabilmesi ile bu siireglerini bu standartlara uygun hale
getiren kurumlarin ilgili sertifika ile belgelendirilmesi amaciyla gelistirilmistir (Sen ve Yerlikaya,
2013: 678). Bilgi giivenligi yonetim sistemi kurumlarda ancak iist yonetimin destegi ile ve belli bir
bilgi giivenligi standardina bagli olarak devreye alinabilir. Bilgi Giivenligi uygulamalarinin
kurumlarda belli bir plan dahilinde yiiriitiilebilmesi igin diinya genelinde en yaygin standart olarak
ISO 27001 6ne ¢ikmaktadir. Orijinal adi “Information Technology-Security Technigues-Information
Security Management Systems-Requirements” olan ISO 27001 bilgi giivenligi standardi; Tirkceye
cevirisi “Bilgi Teknolojisi-Giivenlik Teknikleri-Bilgi Giivenligi Yonetim Sistemleri-Gereksinimler”
olarak Tiirk Standartlar1 Enstitilisii (TSE) tarafindan yapilan kurum i¢i ve dis1 yanlis veya kotii amagh
kullanima kars1 bilginin korunmasi i¢in gerekli beklentileri tanimlayan bir standartlar kiimesidir.
Teknik bir standart olmayan 1SO 27001 kurum ve Kkuruluslarin giivenlik ihtiyaglarini tanimlayarak
nasil uygulanacagini kurumlara birakir. TSE’nin yayinladigi TS ISO/IEC 270001 isimli kitapciga gore
bu standart; Bilgi Giivenligi Yonetim Sistemi (BGYS) kurmak, uygulamak, izlemek ve iyilestirmek
i¢in bir model olusturmak amaciyla gelistirilmistir (Ersoy, 2012: 15; Yilmaz, 2014: 51).

2. ISO 27001 STANDARDI ve BGYS KAVRAMLARI

Literatiir incelendiginde ISO 27001 standard1 ve BGYS sertifikas1 iizerine cesitli ¢calismalar oldugu
goriilmektedir. Bu ¢aligmalardan bazilari asagida 6zetlenmistir.

Canbek ve Sagiroglu tarafindan 2006 yilinda yapilan bir arastirmada; bilgi giivenligi ile ilgili riskleri
sifira indirgemenin miimkiin olmadig1 ancak bilgi giivenligi farkindaliginin saglanmasi ve bilgi
giivenligi standartlarina uygun sekilde olusturulan giivenlik politikalarinin etkin kullanimi sayesinde
saldirilardan etkilenme olasiliginin en aza indirgenebilecegi paylasilmistir.

Dogantimur (2009), Marttin ve Pehlivan (2010), Evrin ve Demirer (2011) ¢alismalarinda ISO 27001
standard1 ve bilgi giivenligi yonetim sistemi ile BGYS siirecleri hakkinda ¢esitli bilgiler vermislerdir.

Demirtag (2013), calismasinda kamu ve 06zel sektoér kuruluslarinca yiiriitilen BGYS’lerin basari
faktorlerini degerlendirerek, sistemi olumlu ya da olumsuz yonde etkileyen unsurlari incelemistir.

Candiwan (2014), Endonezya’da gergeklestirdigi arastirmasinda uyguladigi anket sonuglarma gore
hem biiyiik isletmeler hem de KOBI'lerin is siirekliligi igin bilgi giivenligini dikkate aldigin1 ancak
biiyiik isletmeler i¢in uygulanan standartlarin KOBI'ler i¢in uygulananlardan sayica fazla oldugunu
belirtmektedir. Ayrica biiyiik isletmeler ile KOBI'lerin ydnetimlerinin bilgi giivenligi politikasini
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yiiksek oranda dikkate aldigini ancak sistem edinme, gelistirme ile bakim ve tedarikgi iligkilerinin
olgunluk seviyesinin, isletmeler i¢in hala diisiik seviyede oldugunu paylagsmaktadir.

Gencer, 2015 yilinda yiriittiigii ¢calismada; 1ISO27001 siireglerinin ve gerekliliklerinin kurumsal ve
uluslararasi sayginlik ve kabul gérmek i¢in ne denli 6nemli oldugu dile getirmistir.

Alber ve Nabil tarafindan 2015 yilinda yapilan bir arastirmada, Misir’daki 13 bankanin ISO 27001
BGYS sertifikasina sahip olmasi ile karliliklar1 arasindaki iliski incelenmistir. Calismada sadece
BGYS ile sermaye karliligi (ROC) arasinda istatistiksel olarak anlamli ve pozitif yonli bir iligki
bulunmustur.

Uguz (2018), calismasinda ISO/IEC 27001 bilgi giivenligi standardini temel alarak BGYS sistemi
uygulamak isteyen kurum ve isletmeler igin kiiciik bir rehber niteliginde agik kaynak kodlu bir BGY'S
yazilimi gelistirmis bu yolla BGY'S siteminin agsamalart ve bir BGY'S yaziliminin igerigi hakkinda fikir
vermeyi amaglamistir.

Yilmaz (2018), Konya’da ISO 27001 BGYS sertifikasina sahip kurumlarin sertifika alma sathasinda
karsilastiklart sorunlar ve bunlara dair sunulan ¢6ziim yollarin igeren yiiksek lisans tez ¢aligmasi ile
cesitli kurumlarda, incelemeler gerceklestirilmistir. Yapilan incelemelerde BGYS’nin uygulanmasi
icin ylritiilen tiim faaliyetlerin ilgili kurumlarda emek ve zaman kaybi olarak goriildiigii ve BGYS’ne
gecis ile saglanacak faydalarin kisa siirede degil uzun vadede kuruma yansiyacagi noktasindaki
farkindaligin yok mertebesinde oldugu tespit edilerek siirece dair 6neriler sunulmustur.

Cakir ve Tuygun (2019), Ankara’daki 6 kamu kurumunda uygulanan ISO 27001 BGYS’ni etkinlik
seviyesi, sahiplenme durumu ve teknik yeterlilik olarak incelemis ve genel olarak ISO27001’in kurum
caliganlari tarafindan benimsendigi sonucuna ulagmiglardir.

3.  ARASTIRMANIN YONTEMIi

Bilgi giivenligi yonetim sistemine ve ISO 27001 sertifikasina sahip kuruluslarin bu siireci ne kadar
sahiplendikleri, sertifika sahibi olmanin bilgi giivenliginin saglanmasinda ise yarayip yaramadigi, bilgi
giivenligi farkindalik seviyelerindeki gelisme gibi konularin belirlenmesi amaciyla betimsel analiz
odakli bir ¢aligma yiirtitilmistiir.

3.1. Arastirmanin Sorunsal

Bu aragtirmanin problemi olarak; kurum ve kuruluglarin ist yonetimi ve ¢alisanlariin ISO 27001
standardi ve bilgi gilivenligi yonetim sistemlerini olumlu veya olumsuz anlamda nasil gordiikleri
anlamaya calisilmaktadir. Calismada cevap aranan iki temel soru:

1-  ISO 27001 standardi ve BGYS; kurumlarin iist yonetimi ile BGYS ekip iiyeleri ve BT
calisanlarina gore gerekli midir, bilgi giivenligine katki saglamakta midir?

2-  2-1S0 27001 standardi ve BGYS; iist yonetim, BGYS ekip tiyeleri ve BT ¢alisanlan tarafindan
ne Ol¢lide benimsenip sahiplenilmektedir?

Elde edilen sonuglarin bilgi giivenligi yonetim sistemlerinin kurulmasi ve ilgili uygulamalarin
yiiriitiilmesi asamalarinda yol gosterici olabilecegi 6ngoriilmektedir.

3.2.  Arastirmanin Amaci

Caligma igin segilen Tiirkiye’deki ISO 27001 bilgi giivenligi sertifikasina sahip olan ¢esitli kamu ve
0zel sektor kuruluslarinda standardin gerekliliklerinin uygulanabilirli§i ve calisanlar tarafindan
benimsenme seviyesinin arastirilmasi amaglanmistir. Bu amag kapsaminda belirlenmis alt amaglar ise
sunlardir:

1. ISO 27001 sertifikasyon siirecini tamamlamis ve hali hazirda bilgi giivenligi yonetim sistemi
kullanan kuruluslardaki st yonetim kadrosundaki kisilerin goriigleri nelerdir?

2. Bilgi giivenligi yonetim sistemi kurulumu ve uygulanmasindan sorumlu olan Bilgi Giivenligi
Yonetim Sistemi ekip tiyelerinin kanaatleri ne yondedir?

3. ISO 27001 sertifikasina sahip kuruluslarda gorevli, bilgi giivenligi yonetim sistemi ekip iiyeligi
disinda diger bilgi giivenliginden dolayli olarak sorumlu olan bilgi teknolojileri birim galisanlarinin
goriisleri nelerdir?
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3.3.  Veri Toplama Yoéntemleri

Bu aragtirmada veri toplama yontemi olarak anket yontemi kullanilmis olup, anket soru ve cevaplari
ile aragtirmanin problemlerine ¢6ziim iiretilmeye ¢aligilmistir.

Aragtirmanin evreni Tiirkiye’deki ISO 27001 sertifikas1 sahibi kamu ve 6zel sektdr kuruluslarindan
olugmaktadir. Evrenin biiylik olmas1 ve ISO 27001 sahibi kuruluslarin genelde anket uygulanmasina
izin vermemesi sebebiyle bu ¢alismada kolayda drnekleme metodu ile anket yapilmasina izin veren
kurumlardan 6rneklem alma yoluna gidilmistir. Kuruluslar ile goriisiilerek alinan izinler sonucunda
Istanbul basta olmak iizere biiyiiksehirlerde faaliyet gdsteren 20 kurulusa anket uygulanabilmistir. Bu
sebeple aragtirmanin 6rneklemini Tiirkiye’deki biiyiiksehirlerde faaliyet gosteren 20 kurulus ve bu
kuruluslarda gorevli 632 kisi olusturmaktadir.

Arastirma ii¢ farkli personel grubu; iist yonetim ile bilgi glivenligi yonetim sistemi ekipleri ve bilgi
teknolojileri ¢alisanlarina uygulanmak tizere hazirlanan ii¢ farkli anketten olusmaktadir. 5°li Likert
Olcegi kullanilan anketlerde Olgek dereceleri; “Kesinlikle Katilmiyorum”, “Katilmiyorum”,
“Kararsizim”, “Katiliyorum”, “Kesinlikle Katiliyorum” seklindedir. Anket sorular1 6zenle hazirlanmis
ve Likert tipi dlcek sorularinda Cronbach Alpha (o) giivenilirlik katsayisi diger adiyla igsel tutarlilik
katsayis1 hesaplanmustir. Olusturulan anketler ve uygulanan giivenilirlik analizine ait veriler asagidaki
gibidir:

Ust yoénetim icin hazirlanmis olan anket 10 adet sorudan olusmaktadir. Anket sorulari ile iist
yonetimin sistemin sahipligi ve isletilmesi konusundaki bakis ac¢ilarinin incelenmesi amaglanmistir.
Yapilan analizler sonucunda iist yonetim anketinin giivenilirlik katsayisi 0,705 olarak hesaplanmugtir.

Bilgi giivenligi yonetim sistemi ekip iiyelerine yonelik olarak yapilan anket dahilinde kuruluglarda
ISO 27001 standardinin uygulanmasi, siirdiiriilmesi ve kontrol edilmesinden sorumlu olan ve
yonetimce atanan ekip tyelerinin yeterlilikleri ve karsilastiklari problemler incelenmistir. Bilgi
giivenligi yonetim sistemi ekip {liyeleri i¢in hazirlanmig olan ankette 14 adet soru bulunmaktadir ve bu
sorulara verilen cevaplara yonelik yapilan analiz sonucunda bilgi giivenligi yonetim sistemi ekip
iiyeleri anketinin giivenilirlik katsayis1 0,703 olarak hesaplanmustir.

Tablo 1: Anketlerin Kuruluglara Gére Dagilimi

Kurulus Ust Yonetim BGYS Ekibi BT Calisant Toplam
Kurulug-1 3 5 23 31
Kurulusg-2 4 4 22 30
Kurulug-3 2 3 20 25
Kurulug-4 4 5 26 35
Kurulug-5 1 2 10 13
Kurulus-6 3 5 30 38
Kurulug-7 2 3 29 34
Kurulug-8 5 5 20 30
Kurulus-9 2 4 25 31
Kurulus-10 3 4 36 43
Kurulus-11 2 3 30 35
Kurulug-12 4 7 32 43
Kurulus-13 5 10 40 55
Kurulus-14 4 4 23 31
Kurulus-15 3 4 24 31
Kurulus-16 1 1 10 12
Kurulus-17 4 8 42 54
Kurulus-18 2 2 16 20
Kurulug-19 4 4 24 32
Kurulug-20 1 1 7 9
Toplam 59 84 489 632
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Kuruluslarda gorevli bilgi teknolojileri personelleri igin hazirlanan ankette ¢aligsanlarin bilgi giivenligi
yonetim sistemi ve ISO 27001 gerekliliklerini uygulama konusundaki yetenekleri ve yeterlilikleri
incelenmistir. Hazirlanan anket 10 sorudan olugmaktadir. Yapilan analizler sonucunda bilgi
teknolojileri ekip tiyeleri anketinin giivenilirlik katsayis1 0,875 olarak hesaplanmistir.

Hazirlanan anket sorular1 20 farkli kurulusa uygulanmistir. Degerlendirmeye alinan 632 adet anketin;
59’unu {iist yonetim, 84’iinii bilgi giivenligi yonetim sistemi ve 489’unu bilgi teknolojileri ¢aliganlar
tarafindan cevaplanan anketler olusturmaktadir. Anketlerin kuruluslara gére dagilimi Tablo 1°de
paylasilmigtir. Kurulus isimleri giivenlik nedeniyle ve kuruluslardan alinan izinler kapsaminda gizli
tutulmustur. Calisma kapsaminda elde edilen veriler analiz edilmis ve sonuglar tablolar halinde
sunularak yorumlanmugtir.

3.4. Arastirmanin Analizi

Calismada cesitli sektdrlerden isletmeler ve kurumlarin oldugu yirmi farkli kurulusun Ust Yonetim,
Bilgi Giivenligi Yonetim Sistemi ve Bilgi Teknolojileri ¢alisanlarna {i¢ ayr1 anket uygulanmis, 5°li
Likert 6lcegi kullanilan sorular yoneltilmistir. Anket sorularinin giivenilirlik diizeyi i¢in Cronbach
Alpha (o) analizi yapilarak ii¢ farkli calisan grubuna yonelik sorularin da giivenilir oldugu tespit
edilmis ve anket sonucu elde edilen veriler betimsel analiz yontemi ile analiz edilmistir.

4, ARASTIRMADA ELDE EDILEN BULGULAR

Bu béliimde, uygulanan anket verilerine ait bulgular ve ilgili yorumlar yer almaktadir. Anket verileri
ii¢ ana baglik altinda incelenmistir.

4.1. Ust Yonetimin BGYS ve ISO 27001 Hakkindaki Géoriisleri

Bu boéliimde ankete katilan ve ISO 27001 sertifikasina sahip kuruluslarda goérev alan {iist yonetim
seviyesindeki yoneticiler tarafindan cevaplanan anketlerden elde edilen veriler incelenmistir. Yirmi
farkli kurulusta gorevli toplam 59 yonetici, 10 sorudan olusan ankete katilmis ve bu yoneticilerin
ankete vermis oldugu cevaplarin oransal dagilimi Tablo 2’de paylagilmigtir.

Tablo 2: Ust Yonetimin Goériisleri

= £
22| £ g E | 25§
= o < N I X o
= z z = | E%
8E | E = = | 2%
¥ E = S = Y 5
v v T4 T4
1 {ISO27001 Standardinin kuruluslar i¢in gerekli oldugunu diisiiniiyorum 0% 0% 0% 29% 71%
2 {1ISO27001 Standardinin kurulusa sayginlik kazandirdigini diistiniiyorum 0% 0% 0% 24% 76%
3 |{ISO27001 Standardimin kurulusa ekonomik imtiyazlar kazandirdigini diigiiniiyorum 0% 5% 12% 29% 54%
4 11SO27001 Standardinin kurulusun giivenligine katki sagladigini diigtiniiyorum 0% 0% 0% 14% 86%
5 {ISO27001 Standardinin kurumsal sayginligi korudugunu diisiiniiyorum. 0% 0% 0% 25% 75%
6 {ISO27001 Standardinin rekabet avantaji sagladigini diisiinityorum 0% 3% 14% 5% 78%
7 |8022001 §_er“t|f.|_kasyonu saglanmadan bilgi giivenligi yonetim sisteminin verimli 29% 71% 0% 0% 0%
olacagini diigiiniiyorum.
8 BllglvGuver.{llgl }(onetlm Sisteminin devamli olmasinda yonetim desteginin 6nemli 0% 0% 14% 0% 86%
oldugunu diisiiniiyorum.
9 |{ISO27001 Standardinin riskleri minimize ettigini diisiiniiyorum. 0% 0% 0% 29% 71%
10 (ISO27001 Standardinin is siirekliligi sagladigini diisiiniiyorum. 0% 0% 8% 29% 63%

4.2. BGYS Ekip Uyelerinin BGYS ve ISO 27001 Hakkindaki Goriisleri

Bu boliimde ISO 27001 sahibi kuruluslarda goérev alan 84 bilgi giivenligi yonetim sistemi ekip
personelinin katilim gosterdigi 14 sorudan olusan ankete ait veriler incelenmis ve BGYS ekip
iiyelerinin ankete vermis oldugu cevaplar ylizdesel oran olarak Tablo 3’te paylasilmistir.
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Tablo 3: Bilgi Giivenligi Yo6netim Sistemi Ekibinin Goriigleri

S| E | §| £ |E£

= 2 z 2 |8

= - < <

S| 5| 2| 2 |¥2

1 {ISO27001 Standardinin dogru, giivenilir ve gegerli bilgiler sagladigim diisiiniiyorum 0% 0% 0% 27% 73%

1ISO27001 Standardinin fazladan is yiikii ve gereksiz zaman kaybinin oniine gectigini

2 diisiinii 0% 0% 0% 8% 92%
tsliniiyorum
1ISO27001 Standardinin kurulus genelinde, bilgi sistemleri ve zayifliklarin nasil o o o o 0
3 korunacag1 konusundaki farkindalif arttirdigini diistiniiyorum 0% 0% 0% 27% 3%
4 1SO27001 Standardinin bilgi varliklannin gizliliginin korunmasini sagladigini 0% 0% 0% 23% 77%

diistiniiyorum

5 1SO27001 Standardinin bilginin ve metotlarinin dogrulugunun ve biitiinliigiiniin
korunmasi, i¢eriginin degismemesini sagladigmi diistiniiyorum

1ISO27001 Standardinin yasal taraflarin zorunlu kildig: kriterler sagladigini
diisiiniiyorum

7 (1ISO27001 Standardinin bilgi varliklarma erisimi korudugunu diistiniiyorum 0% 0% 0% 13% 87%

0% 0% 0% 42% 58%

0% 0% 0% 8% 92%

8 Bilgi Giivenligi Yonetim Sistemi i¢in kurulacak olan ekibin bilgi teknolojileri

. . e e 0% 0% 0% 23% 77%
personellerinden meydana gelmesi gerektigini diigiiniiyorum

9 |{ISO27001 standardinin kurulus i¢erisinde dogru bir sekilde uygulandigini diisiiniiyorum | 0% 0% 0% 23% 7%

10 [Kurulusumuz igerisindeki BGYS personel sayisinin yeterli oldugunu diisiiniiyorum 38% 48% 14% 0% 0%

BGYS yonetimi ve 1SO27001 ¢aligmalari i¢in danigmanlik hizmeti alinmasi gerektigini
diistiniiyorum

BGYS yonetimi ve 1SO27001 ¢alismalari i¢in BGYS personelinin egitim almasi
gerektigini diiiiniiyorum

BGYS yonetimi ve 1SO27001 kapsaminda alman 6nlemlerin i¢ ve dis tehditlere kars:
kurulusumuzu koruyacagini diisiiniiyorum

BGYS yonetimi ve 1SO27001 kapsaminda personelin yetkinliklerinin yeterli oldugunu
diistiniiyorum

11 13% 39% 29% 5% 14%

12 0% 0% 0% 13% 87%

13 0% 0% 0% 27% 73%

14 0% 0% 0% 27% 73%

4.3. BT Ekip Uyelerinin BGYS ve ISO 27001 Hakkindaki Gériisleri

Bu boélimde ISO 27001 sertifikasina sahip 20 kurulusta gorevli toplam 489 bilgi teknolojileri
personeline uygulanan 10 adet sorudan olusan anket verileri incelenerek, BT ekip iiyelerinin ankete
vermis oldugu cevaplarin yiizdesel oranlar1 Tablo 4’te paylasilmistir.

Tablo 4: Bilgi Teknolojileri Birim Calisanlarinin Goriisleri

P E = E o E
=E| & s | =22
tz z Z = | E2
gE | E g £ | g%
1 BGYS yonetimi ve IS_O270(31 kapﬁagll?da bilgi teknolojileri personelinin 0% 0% 0% 28% 7906
yetkinliklerinin yeterli oldugunu diisiiniiyorum
2 BGYS yonetlT} ve !.892"7001 calismalart igin bilgi teknolojileri personelinin egitim 0% 0% 0% 250 750
almasi gerektigini diigtiniiyorum
3 BGYS }:bnetl.rp{.vg 1SO27001 énlemleri ile Bilgi Giivenligi problemlerinde diistisler 0% 0% 0% 28% 79%
lyasandigimi diistiniiyorum
4 dBu(;anu;fg?;trllml ve 1SO27001 sayesinde finansal kayiplarin dniine gegildigini 0% 0% 0% 0% 100%
5 ngEnSii;/g?;trllml ve 1SO27001 sayesinde operasyonel kayiplarin 6niine gegildigini 0% 0% 0% 28% 720
6 ?ﬁ(;gnsﬁzgpfrtlllml ve 1SO27001 sayesinde itibar kaybinin 6niine gegildigini 0% 0% 4% 4% 92%
7 BGYS yonetimi Xe_lSQ_Z?OOl sayesinde hackerlarin tuzagina diistigimde ne 0% 0% 7% 0% 93%
yapmam gerektigini biliyorum
8 B"G}{S '}.’??etlml ve 1SO27001 sa_yesmc}e olasi Bilgi Gl_lvv_el_qhgl_ ac1g1 oldugunu 0% 0% 0% 28% 720
diisiindiigiim durumlarda nasil bir yol izlemem gerektigini biliyorum
9 gﬁ(gznsﬁzgpfrtlllml ve 1SO27001 sayesinde ihlal durumlarmin kontrol altinda oldugunu 0% 0% 0% 28% 7906
10 BGYS y{j]jgt}ml ve I"SOZ7001 sayesinde olasi risklerin olay dncesinde tespit 0% 0% 0% 28% 72%
edilebildigini diisiniiyorum
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5.  SONUC ve ONERILER

Kuruluslarda bilgi giivenligi yonetim sistemlerinin kurulmus olmasi veya ISO 27001 standardina sahip
olunmasi, kurum siireglerinde bilgi giivenliginin %100 saglandig1 anlamini tagimamaktadir.

Uygulanan bilgi giivenligi sistemlerinin ve uyumlanan standartlarin kullanilabilir ve siirdiiriilebilir
olmas1 kuruluslar i¢in ¢ok dnemlidir. Bunun gergeklestirilebilmesi i¢in kararli bir iist yonetim destegi
sarttir. Ayrica bilgi glivenligi yonetim sistemi ile standartlarin BGYS ekip iiyeleri ve BT calisanlari
tarafindan sahiplenilmesi ¢ok onemlidir. Ciinkii BGYS’yi uygulayacak ve devamliligini saglayacak
kisiler basta bilgi giivenligi yonetim sistemi ekip iiyeleri olmak tizere bilgi teknolojileri calisanlaridir.

Genel olarak iist yonetim kademesinde uygulanan anketin sonuglar1 incelendiginde, olumlu goriiglerin
hakim oldugu, ISO 27001 standardinin kuruluslar i¢in énemli ve gerekli oldugu, sayginlik, itibar ve
giiven gibi kurumun vazgecilmez unsurlarina katki sagladigi goriilmektedir. ISO 27001 standardinin
kuruluslar i¢in rekabet avantaji sagladigina ve kuruluslara imtiyazlar kazandirdigina dair goriisler ise
yiiksek orandadir. Genel anlamda iist yonetim kademesinin ISO 27001 standardini kuruluslari igin
olumlu bulduklar1 ve kurulusun bilgi giivenligine katki sagladigim diisiindiikleri goriilmektedir.

Bilgi giivenligi yonetim sistemi ekip iiyelerine uygulanan anketin sonuglar1 incelendiginde, genel
olarak ekip iiyelerinin ISO 27001 standardinin bilgi giivenliginin saglanmasi i¢in gerekli oldugunu
diisiindiikleri gorilmektedir. Bunun yani sira, kuruluglart i¢ ve dig gilivenlik tehditlerine karst
korumakta etkin oldugu goriisiiniin yiiksek oranda kabul gordiigli anlagilmaktadir. Anket sonuglarinda
dikkat ceken diger bir husus; ekip iiyelerinin profesyonel danismanlik deste§ine cekimser kalmis
olmasidir. Anket uygulanan firmalarin alaninda uzman personeller ile ¢alisan iilkenin 6nde gelen
kuruluslart olmasi bu sonucun ortaya ¢ikmasinda etkili oldugu disiiniilmekte ve danigsmanlik yerine
personele egitim aldirilmasi konusunda yiiksek bir goriis birligi oldugu goériilmektedir. Egitimlerin
ilgili personeli giincel tuttugu ve yeniliklere adapte olmak agisindan avantaj sagladigi bilinen bir
gercektir.

Kurulacak olan bilgi giivenligi yonetim sistemi ekibinin bilgi teknolojileri personellerinden olusmasi
konusunda ise olumlu fikir bildirildigi goriilmektedir. Bilgi giivenligi yonetim sistemi ekip iiyeleri
tarafindan bakildiginda, ISO 27001 standardinin fazladan is yiikii ve gereksiz zaman kaybinin 6niine
gectigi seklindeki goriis bildirimi oldukga fazladir. Genel anlamda, bilgi giivenligi yonetim sistemi
ekip iyelerinin kendilerini bu is icin yeterli gordiikleri, is yiiklerinin azaldigini ifade ettikleri ve
kurulus i¢in ISO 27001’in gerekli oldugu yoniinde goriis bildirdikleri anlagilmaktadir.

Bilgi teknolojileri ekip iiyelerine uygulanan anketin sonuglar incelendiginde; BT ekip iiyelerindeki
bilgi glivenligi farkindaligmin ISO 27001 standardinin uygulanmasi sayesinde yiiksek oldugu goriisii
one cikmaktadir. Yetkinlik ve yeterliliklerinin yliksek oldugu goriisiine sahip olduklari ve bilgi
giivenligi agiklarinin herhangi bir olay yasanmadan evvel tespit edilebildigine dikkat gekecek diizeyde
goriis bildirimi yaptiklar1 goriilmektedir. Ayrica verilerden ISO 27001 BGYS’nin devreye alimmasi ile
bilgi giivenligi problemlerinde diisiisler yasandigina dair olumlu yanit verildigi bilgisi elde
edilmektedir.

Sonug olarak, bu arastirma kapsaminda kuruluglarda yapilan incelemeler ve elde edilen verilerden;
kurulan ve isletilen sisteme kars1 giiven duyuldugu, benimsendigi ve bilgi glivenligi yonetim sistemi
stireclerinin etkin bir sekilde yonetildigi yoniinde ortak goriis birligi oldugu anlagilmaktadir.

Biitiin uygulamalarda oldugu gibi is siireclerinin bilgi giivenligi standartlarina uyumlu hale getirilmesi
ve bilgi giivenligi yonetim sistemlerinin uygulamaya alinmasinda da yiiriitiilen uygulamalarin kurum
calisanlar1 tarafindan benimsenmesi ve sahiplenilmesi bir zorunluluk olarak diisiiniilmelidir.
Personelin aidiyet duygusu i¢inde olmadigi uygulama ve siireglerin kurumlar iginde verimsiz olacagi
ve uzun siire varligini koruyamayacagl unutulmamalidir. Bu nedenlerle kurum personelini asiri
smirlayan, gorevleri yerine getirmeyi zorlastiran bilgi giivenligi uygulamalarindan kaginilmalidir.
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