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Bulut Teknolojilerindeki Gelismelerin Saghk Sektoriine Etkileri
Impacts of Developments in Cloud Technologies on the Health Sector

OZET

Bu calismanin amaci, bulut teknolojilerinin saglik sektoriine olan etkilerini incelemektir. Saglik kurumlarmin daha basarili
olabilmesi igin yeni teknolojilerden yararlanilmas1 gerekmektedir. Bu kapsamda yeni teknolojilerin takibi, egitimi, 6grenilmesi,
satin alinmasi, kullanilmasi, uzmanlarin yetistirilmesi, hastalarin teshis ve tedavilerinin ¢ok daha kisa zamanda yapilabilmesi ve
bunun siirekli hale gelmesi gerekmektedir. Ancak tiim bu faaliyetlerin siirdiiriilmesi saglik kurumlarinin tek bagina yapacaklar bir
siire¢ olarak miimkiin goriilmemektedir. Bu baglamda yeni teknolojilerin farkli kurumlarda ¢ok daha etkin bir sekilde
kullanilabilmesi i¢in saglik kurumlarini, tiniversitelerin, kamu kurumlarini ve ilgili tiim taraflarin; is birligi, dayanisma, ortak
projeler gelistirme ve stirdiiriilebilir bir iletisim kurmalar1 gerekmektedir.

Bu baglamda ¢alismanin amaci, bulut teknolojilerinin saglik sektoriine olan etkilerini artirmaktir. Saglik kurumlarinin faaliyetlerini
siirekli geliserek devam ettirebilmeleri, daha kaliteli hizmet sunabilmeleri, kiiresel piyasalarda olusan rekabette bagarili
olabilmeleri ve kurumsal kimlik olusturabilmeleri i¢in yeni teknolojilerden en iyi sekilde yararlanmalarini saglamaya yoneliktir.
Saglik kurumlarinin yenilikleri kabulii tek baslarina basarabilecekleri bir alan olmayip, saglik alaninda yetisen bireylerin, sektor
tarafindan tercih edilebilmesi i¢in en iyi sekilde egitilmeleri gerekmektedir. Dolayisiyla bulut teknolojileri ve saglik sektorii
alaninda yapilan bu c¢aligmanm alanin gelismesine, ilgili kurumlarmn gelismelerini artirmalarina, saglik isletmelerinin
performanslarini artirmalarina ve tedavi hizmetlerinin ¢ok daha basarili olmasina yararli olabilecegi diislinerek hazirlanmasi
planlanmusgtir.

Bu kapsamda ¢alismada yontemi tiimden gelim yontemi izlenmis olup, konuyla ilgili makaleler, tezler, internet kaynaklari, kitaplar
ve ilgili yazili eserlerden faydalanilarak calisma hazirlanmis; elde edilen bilgiler arastirmacilarin, saglik kurumlarinin, kamu
kurumlarinin, toplumun ve ilgili taraflarin bilgisine sunulmustur.

Anahtar Kelimeler: Saglik Sektorii, Bulut Teknolojileri, Teshis, Tedavi, Siirdiirtilebilirlik.

ABSTRACT

The aim of this study is to examine the effects of cloud technologies on the health sector. In order for health institutions to be more
successful, new technologies should be utilized. In this context, new technologies should be followed, trained, learned, purchased,
used, experts should be trained, diagnosis and treatment of patients should be done in a much shorter time and this should become
continuous. However, it is not possible for health institutions to carry out all these activities alone. In this context, in order for new
technologies to be used much more effectively in different institutions, health institutions, universities, public institutions and all
relevant parties need to cooperate, solidarity, develop joint projects and establish sustainable communication.

In this context, the aim of the study is to increase the effects of cloud technologies on the health sector. It is aimed to ensure that
health institutions make the best use of new technologies in order to continue their activities by continuously developing, to
provide better quality service, to be successful in competition in global markets and to create a corporate identity. The acceptance
of innovations by health institutions is not an area that they can achieve on their own, and individuals trained in the field of health
need to be trained in the best way in order to be preferred by the sector. Therefore, it is planned to prepare this study on cloud
technologies and the health sector, considering that it may be useful for the development of the field, increasing the development
of related institutions, increasing the performance of health enterprises and making treatment services much more successful.

In this context, the deductive method was followed in the study and the study was prepared by making use of articles, theses,
theses, internet resources, books and related written works on the subject; the information obtained was presented to researchers,
health institutions, public institutions, society and related parties.

Keywords: Health Sector, Cloud Technologies, Diagnostics, Treatment, Sustainability.
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1. GIRIS

Bu calismanin amaci bilgi teknolojilerindeki gelismelerin ve bulut teknolojisinin saglik sektoriine olan
etkilerinin incelenmesidir. Bu kapsamda c¢alismanin arastirma sorularini; bulut sistemleri saglik
kurumlarinda hangi faydalar1 saglayabilir? Bulut sistemlerinin dagitim modelleri nelerdir? Bulut
teknolojilerini saglik sektoriine olan etkileri nelerdir? Saglik sektoriine ve ilgili taraflara hangi oneriler
sunulabilir? seklinde siralamak miimkiindiir. Saglik kurumlarin1 faaliyetlerini siirdiirebilmeleri ve daha
etkin hizmetleri yerine getirebilmeleri i¢in kiiresellesen diinyada meydana gelen yenilikleri takip etmeleri
gerekmektedir. Saglik isletmelerinin faaliyetlerini bir bakima diinya takip etmektedir, diger bir ifadeyle
saglik konusunda basarili iilkelere bir¢ok iilkeden saglik hizmeti talebi gelmektedir. Saglik hizmetlerinin
kalitesinin artmasi, saglik kurumlarimin kurumsal kimliginin uluslararasi seviyeye gelmesi, yetismis saglik
ekibinin yeteneklerinin teknolojilerle gelistirilmesi ve daha etkin hale getirilmesi i¢in teknolojilerden
faydalanma adeta zorunlu hale gelmistir. Bu ¢alismada teknolojilerin saglik personeline saglamis oldugu
kolayliklar ve avantajlar1 bahsederken bunlarin yanmi sira hastalar agisindan sagladigi tesis ve tedavi
avantajlarinin neler oldugundan bahsedilecektir. Cevrim dist teknolojiler kadar g¢evrimigi kullanilan
teknolojilerin de tiim kurumlarda oldugu gibi saghik kurumlarinda da onemli bir yeri oldugu
gozlemlenmektedir. Cevrim ici teknolojilerden olan Bulut Teknolojileri (BT) saghk kurumlarinda
bilgilerin saklanmasi, analiz edilmesi, paylasilmasi, karar safhalarinda kullanilmasi, tedavi hizmetlerinde
yararlanilmasi ve deneyimlerden faydalanilmasi i¢in devrim niteliginde yeniliklerin yasanmasina neden
olmustur.

Kapsam olarak g¢aligmada bulut teknolojisi kavramlarina degindikten sonra, bulut uygulamasi dagitim
modelleri baghigr altinda, 6zel bulut, kamu bulut ve karma bulut hizmetleri anlatilmistir. Daha sonra bulut
teknoloji ve saglik baglig: altinda; tanik koyma, haritalar ve eslestirme, erisim bu teknolojisi, tedavi etme
stiregleri ve kazanilan tecriibelerin diger hastalarda kullanilmasi konulari incelenmistir. Son olarak, bu
teknolojilerindeki gelismelerin saglik sektoriine olan etkileri detayli bir sekilde kaynaklar taranarak ve
tartisilarak izah edilmistir.

Yeni teknolojileri sadece kendi cabalariyla kullanmalari, satin almalari, 6grenmeleri, egitimlerini
yapmalari, topluma duyurmalari, siirekli olarak yeni teknolojileri takip etmeleri ve faaliyetlere
uygulamalari; saglik kurumlarinin sadece kendi ¢abalariyla gerceklestirmeleri miimkiin olamamaktadir. Bu
kapsamda saglik kurumlari, kamu kurumlar, tiniversiteler, STK’lar, toplum ve ilgili diger birimlerin
birlikte ve dayanigsma igerisinde ¢alismasi gerekmektedir. Dolayisiyla bu mantiktan yola g¢ikarak yapilacak
olan bilimsel c¢alismalarin; arastirmacilara, saglik kurumlarina, kamu kurumlarina, topluma ve ilgili
birimlere 6nemli faydasi olacag diisiiniilerek bu ¢alismanin yapilmasi planlanmaistir.

Calismanin tamamlanmasinda tiimdengelim yontemi izlenmis, bilimsel makaleler, kitaplar, tezler, yazil
belgeler, internet ve diger kaynaklardan faydalanmistir. Calisma sonucunda elde edilen bilgiler ve 6neriler
ilgili taraflarin bilgisine sunulmustur.

2. KAVRAMSAL CERCEVE

Saglik kurumlarmin faaliyetlerini siirdiirebilmek ve hizmetlerini daha kaliteli sunabilmek icin teknolojik
uygulamalara olan ihtiyaglar1 giin gegtikge artmaktadir. Ozellikle pandemi dénemi evden galismayi
siirdiirmek zorunda kalan ¢ogu saglik isletmesi ve kisi acisindan bulut teknolojiler bu siireclerde destek
gorevi iistlenmistir. Pandemi siiresince bulut teknolojileri hem ekonomik hem de sosyal hayati devam
ettirmede bir¢ok kolayligi saglamis olup; gilinlimiizde de ne kadar faydali olabilecegini gdstermektedir.
Saglikta ¢evrimici platformlarda sunulan hizmetlerin ve kolayliklarin ¢ogu BT ile saglanmigtir.
Isletmelerin kullandig1 yazilimlar, bilgisayar oyunlari, verimlilik uygulamalara varincaya kadar, bulut
teknolojilerinin hayatimizda rolii biiylik olmaktadir. Damigmanlik, egitim, ¢evrimi¢i pazarlama 6gretim,
web tasarimi, programlama, saglik gibi ¢ok farkli sektorlerdeki cogu is kolunun bulut teknolojileri
destegiyle uzaktan yiiriitiilmesi  saglanabilmektedir. ~ Saglikta  yapilandirilan  egitim-6gretim
uygulamalarinda kesintisiz devamlilik agisindan bulut teknolojileri bir bakimdan kiiresel igbirligi ve sanal
O6grenme deneylerinin belkemigini olusturmaktadir (Javaid, vd., 2020: 419).

2.1. Bilgi Toplumu Kavram

Bilgi toplumu kavrami, insanligin kendisini yerel, bolgesel ve diger ortak unsurlar igeren salt kiiresel
evrensel bir medeniyet olarak gerceklestirmesine yol agan derin sosyo-kiiltiirel doniisiimler ve degisimler
seklinde tanimlanmaktadir. Bilgi toplumunun gelisimi ve yeni teknolojilerin ortaya cikmasiyla birlikte,
saglik kurumlarinin yapisi teshis ve tedavi sistemleri yapisi biiylik degisikliklere ugramaktadir. Bunun
nedeni, tek bir kiiresel iletisim ag1 olusturmanin miimkiin hale geldigi bilgi toplumunun ortaya ¢ikmasi ve
tanitilmasina dayanan yeni sosyal etkilesim yollaridir (Bytiak vd., 2020: 217).
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Bilgi toplumu, iletisim ve bilgi teknolojilerinin insanlarin Ustiinde yaptig1 etkiyle toplumda yapilandirilan
doniisiimleri ifade etme amaciyla kullamlmakta olan kavramlar arasinda yer almaktadir. Ozellikle
teknolojik gelismelerle sekillendirilmis olan bilgi teknolojileri, kalkinma gelismelerin itici gii¢leri yenilik
ve bilgi olmaktadir. Iletisim ve bilgi teknolojilerinin déniistiiriicii temel unsur haline geldigi toplumda
insanlarin belli becerilere, iilkelerin ise belli altyapiya sahip olmalar1 beklenmektedir. Saglik hizmetlerinin
bireylerde ihtiyac hissedilen dijital becerilerin bulunmasi, bilgisayar ve internet kullanim oranlar ile
internete erisimi vb. etkenler iilkelerdeki bilgi toplumu doniisiim diizeylerini etkilemektedir. Bu sayede;
hizmet ile ilgili siire¢lerinde medya araglar1 kullanimi, internet uygulamalar1 ve aglar ile goriintiilii, sozli
ve yazili iletisimler kurulabilmesi, ihtiya¢ dogdugunda ¢evrimigi platformlarda bilgi edinilebilmesi vb.
gelismeler tilkelerin de bilgi teknolojilerini benimseme kabiliyetlerini gdsteren parametreler arasinda yer
almaktadir (Giiner, 2020: 121).

“Siirdiiriilebilir Bilgi Toplumu”(SBT), “Bilgisayar ve Iletisim Teknolojilerindeki”(BIT) ilerlemelerin ve
stirdiriilebilirligin ana kaldiraglar1 oldugu gibi bilgi toplumu gelisimininde yeni bir asamasidir.
Stirdiiriilebilir bir toplum, ekonomik olarak uygulanabilir, cevresel olarak saglam ve sosyal olarak sorumlu
olarak kabul edilen bir toplum seklinde nitelendirilmektedir. Bilgi toplumu, bireylerin, isletmelerin,
hizmetlerin ve kamu yoOnetiminin giinlik yasamlarinda devrim niteliginde degisikliklere katkida
bulunmaktadir (Ziemba, 2018: 151).

Hem sosyal, ekonomik, cevresel ve yasal boyutlar agisindan hem de toplumun, is diinyasinin ve devletin
yonetisimi acisindan siirdiiriilebilir kalkinmaya ulasmak icin SBT’nin gelistirilmesine ¢ok boyutlu bir
yaklagim benimsenmesi gerekmektedir. Arastirmalar, SBT nin yiiksek diizeyde gelistigi devletlerin veya
iilkelerin, yiiksek diizeyde sosyal ve ekonomik biiyiimeye sahip iilkeler oldugunu gostermektedir. SBT,
insanlarin  giinliik faaliyetlerini yerine getirirken BIT'i bilingli olarak kullanmalar1 halinde
basarilabilmektedir (Richmond ve Triplett, 2018: 195).

2.2. Bulut Teknolojisi Kavrami

BT kavrami tamamen yeni bir kavram degildir, ancak yeni ve mevcut teknolojik uygulamalarin
birlesimidir. BT nin fark yaratan o6zellikleri degisim hizi, maliyet azaltma Olcegi ve spesifik sistem
performansinin geleneksel teknolojilere kiyasla ¢ok daha yiiksek olmasidir. BT nin farklilastirict 6zelligi
sadece altyap1 hizmetlerinden ibaret olmayip, is degerlerini artiran tiim st diizey teklifleri de igermektedir.
Birgok saglik isletmesi, is yiikiinii kurum i¢i altyapidan bulut platformuna kaydirmanin basit bir siire¢
oldugunu ve daha az iicretle ok fazla verimlilik saglayacagim varsaymaktadir. lyi diisiiniilmiis bir bulut
stratejisi olmadan bu goriindiigli kadar basit olmamaktadir. Yaygin hatalardan ve tuzaklardan kaginmanin
en iyi yolu, bulut platformu hakkinda her seyi bilmek ve en iyi uygulamalari takip etmektir. Bu ticaret
hileleri, bulut dagitim yatirimina kars1 daha biiyiik bir yatirim getirisi elde edilmesine yardimci olmaktadir
(Gangadhar ve Shaikh, 2021: 73).

Bulut kavrami, internet temsili bir metafor seklinde BT nin isimlendirilmesinde kullanilmaktadir. Boylece
bulut, fazla miktarda bilgisayarlardan olusan, tiiketicilerin kaynaga internet istiinden eristigi bilgisayar
aglan seklinde tanimlanmaktadir. BT bir internet tabanli teknoloji olup, servis saglayici altyapilarinda
bulunan uygulamalar ile hizmetlere, talebe bagl ve internet lizerinden erigimi saglayabilen bir bilgi isleme-
dagitim modeli seklinde tanimlanmaktadir (Sevli ve Kiiciiksille, 2012: 248). Baska bir deyisle, BT istenen
zamanda kullanimlarina hazir, kaynaklarin yonetimine imkan sunan, tiiketicilerin ihtiyaglarina bakilarak
boyutlandirilabilen servisler olarak tanimlanabilmektedir. Bu bakimdan BT, tiiketicilerin eristigi ve servis
saglayicilarin biitiin sartlarin1 sagladigi hizmet olarak nitelendirilmektedir. Tiketiciler bu hizmetlerden
ihtiyaglar1 Olgiisiinde yararlanip, kullandiklar1 kadar 6demeyi yapmaktadirlar (Sirakaya ve Alsancak-
Sirakaya, 2013: 356).

BT mekandan ve zamandan bagimsiz olarak yazilim, depolama, planlama ve iletisimleri c¢evrimici
kullanma gibi olanaklar1 sunmaktadir. Boylece ozellikle yazilim lisanslari, veri paylasimi, teknolojik
altyapida eksiklikleriyle ilgili meseleler ortadan kaldirilmaktadir. Cogu iilke BT temeli olan e-6grenme
ortamlarin1 hazirlarken, diger yandan Microsoft, Google vb. kuruluslar egitim alanlarinda ¢oztimleri
sunacak farkli uygulamalar1 gelistirmektedir. iletisim ve bilgi teknolojilerinin gelisimiyle BT de egitimler
alaninda yer alabilen yenilikgi teknolojilerdendir (Tosuntas ve Cubukgu, 2019: 17).

2.3. Saghk Hizmetleri Kavramm

BT’lerin saglik hizmetleri baglammda benimsenmesi, hizmet olarak “Saglik Hizmetleri” (SH) olarak
adlandinlmistir (Kaur ve Chana, 2014: 345). BB’nin entegrasyon maliyetlerini kontrol altina alma ve
kaynaklar1 optimize etme konusundaki karakteristik faydalari, saglik hizmetleri alaninda 6zellikle
onemlidir. BB, saglik siireclerini basitlestirmek, en iyi saghk wuygulamalarinin benimsenmesini
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kolaylastirmak ve daha fazla yenilige ilham vermek ve tesvik etmek icin saglik hizmetleri sektoriiniin BT
ihtiyaglarini kargilamaktadir.

Bir saglik kurumunda hizmet kalitesi biiylik Olciide hasta ile doktor ve 6n saflarda calisan personel
arasindaki etkilesimle belirlenmektedir. Bu nedenle, insan merkezli saglik isletmelerine daha fazla
odaklanilmaktadir. Sunulan hizmetin kalitesi, doktor/hasta iliskisi acisindan bazi sonuglar da
dogurabilmektedir. Ornegin (Brown ve Swartz, 1989: 92), memnun hastalarin memnun olmayanlara
kiyasla doktorlarin tavsiyelerine daha diizenli olarak uydugunu belirtmistir. Ayrica bu hastalarin saglik
kurumlarin1 ve doktorlart dava etme olasiliklar1 daha diisiiktiir. Genel tutum, beceri setleri, davranis ile
fiziksel gdriiniim ve temizlik gibi somut unsurlar, 6n hat personelinin iletisim sekli olduk¢a 6nemli kabul
edilip, tesislerin kiiltiirinii-degerini temsil etmektedir. Bir saglik hizmeti saglayicisi i¢cin bazi temel beceri
setleri teknik beceriler, tiiketiciyle basa ¢ikma becerileri, kisiler arasi beceriler ve sorun ¢dzme
becerileridir. Bir diger 6nemli husus da personelin yetkilendirilmesi ve yetki devridir. Bir saglik hizmeti
ortaminda gergeklesen cok sayida etkilesim spontane oldugundan, gerekli karar verme yetkisi siirecleri
kolaylagtirmakta ve hizlandirmaktadir (Tripathi ve Siddiqui, 2020: 11).

Cumbhuriyetin ilani ile baglayarak sagliktaki doniisiim programlariyla devamini siirdiiren saglik hizmetleri
gelisimine ve degisimine ragmen, saglik hizmetlerinde iyilestirilmeler konusunda gerceklestirilmesi istenen
faaliyetler konusunda belli ve tek dogrular bulunmamaktadir. Sosyodemografik, kiiltiirel ve cografi
farkliliklar da saglik hizmetleri performanslar iistiinde etkin olabilmektedir. Boylece bolgeler ya da iller
arasinda farklhiliklarin anlasilabilmesi 6nem tasimaktadir. iginde bulunulan ¢agda yatirimcilar, finansal
kaynak saglayicilari, saglik yoneticileri veya politikacilar da belli amaglara yonelik kararlarda farkli
alternatifleri, iyilerden koétiilere siralayarak, ideal sonuglari ¢cikarma istegindedir. Karari veren fazla kriterli
araclar, nicel verilerde kullanima imkan verip, en dogru hareket tarzi ya da alternatifin belirlenmeside
imkan saglamaktadir. Bolgelerin karar vermede ¢ok kriterli yontemlerden faydalanarak degerlendirilmesi
mevcuttaki durumu yansitan bilgiyi sunmasinda 6nem arz etmektedir (Kar vd., 2018: 442).

2.4. Dagitik Bilgi islem Kavram

Dagitik bilgi islem kavrami, tibbi bakim sektoriinii degistiren bir yenilik seklinde tanimlanmaktadir.
Dagitik bilgi islemin 6nemli avantajlar1 inovasyon uyarlanabilirligi, anlayis, enerji yatirim fonlari, igleme
ile paylasilabilir varliklar ve daha hizli gondermedir. Buluttaki bilgilerin koordineli bir sekilde
kullanilmasi, tibbi hizmet tedarikgileri i¢in ciddi gilivenlik ve koruma endiselerini beraberinde
getirmektedir. BB, personelin veya ¢alisanlarin uygulama ve bilgilerini herhangi bir alandan, herhangi bir
cihazdan siirekli olarak elde etmelerine ve bunlarla ilgilenmelerine izin vermektedir. Verimli bir dagitik
bilgi islem diizenlemesi, altyap1 ile son miisteriler i¢in yeniden diizenlenmis ya da bir araya getirilmis,
mantiksal ve giivenli bir i¢gdrii saglamalidir. Tiim ilerlemelerin belirli bir sorunu oldugundan, yeni nesil
kayit sistemleri olusturulma sistemleri gerekmektedir (Griebel vd., 2015: 2). Veri emanetgileri ve
sahiplerine toplanan verilerde, kotii amactaki kullanicilarin ellerinde savunmasiz olum riskleri, bu
risklerden dogan, hizmet saglayiciya karsi olan giivensizlik davraniglarin1 engellemek i¢in hizli geri alma,
giivenli veri paylasimi, verimli depolama ve ESK giivenliklerini hedefleyen yeni nesil kayit sistemleri
olugturulmalidir (Longo ve Drazen, 2016: 276).

Rafine Etmek Yam
Saghk sonuglan standart hale Tarn koyma sGrecini
getirilerek veri tabanlarnina kolaylagtinir
kaydedilir. Boyleliklie

E gerektiginde diger hastalar igin
veriler rafine edilebilir

7R\

Analiz Etmek

Hekimler hastalarnin Hastaya &zg0 bir
Qf tedavilerin SAGLIK KURUMLARINDA l hastalik imzas:
voneteb-lmtim' BULUT BiLisim / olugturulur
Erisim

c—m S®&hk sonuglan buluta Haritala ve Eslestir
. kaydedilir, boylelikle saglhik % Hastalik haritalanarak
—= personeli bilgiye hizlica P uygun tedavi yontemi

erigebilir, lle eglestirilebilir.

Sekil 1. Saglik Kurumlarinda Bulut Bilisimin Uygulama Alanlar1 Kaynak: (Dennard, 2011: 1).
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Dennard’m (2011) olusturdugu sekil 1 incelendiginde saglik kurumlarinda bulut bilisim, cihaz ve konum
fark etmeksizin ag iizerinden hastaya hizmet saglayan bir bilgi teknolojileri hizmet modeli yer almaktadir.
Bulut bilisim modeli siireglerinin tibbi cihazlara bagli bir ag tizerinden bir saglik tesisi igerisindeki hayati
verileri tanilayip analiz ederek toplamasina, saglik tesisinin ortaya c¢ikan bulut verilerini haritalayarak
tedavi yontemleri ile eslestirilmesine, saglik personelinin bilgiye hizlica erisimine, hekimlerin hastalarin
tedavilerini yonetebilmesine olanak tamimaktadir. Saglik kurumlarinda bulut bilisim uygulamalarin
kullanmanin amaci; saglik hizmetlerinde potansiyel fayda ve riskleri vurgulamak ve saglik yoneticileri ve
politika yapicilar arasinda farkindaligi artirma ayni zamanda saglik sonuglarina ait verilerin rafine edilerek
islenmesine ve kaydedilmesine imkan yaratmaktir Karar vericilerin giivenlik ve hukuki sonuglar gibi
potansiyel risklere karsi 6nlem almasi, bulut bilisimin sundugu stirdiiriilebilirlik ve verimlilik gibi firsatlart
degerlendirmesi ve uygun stratejik planlar gelistirmesi bu tiir modellerle gelistirilebilir.

2.5. Saghkta Bulut Teknolojileri Kavramm

Saglikta bulut teknolojisi, bir hastaya ait tiim bilgilerin klinik kararlara dahil edilerek, saglik hizmetlerinin
siirekliligini iyilestirmeye yardimci olmaktadir. Yillar iginde, kamu saglik kurumlarn ile saglik
sektoriindeki oOzel isletmeler, hasta bakimini iyilestirmek, operasyonlari kolaylastirmak, giivenlik
onlemlerini giiglendirmek ve finansal uygulanabilirligi artirmak i¢in bulut teknolojiden yararlanmustir.

Bulut teknolojileri saglik hizmeti saglayicilarina ve alicilarina énemli 6l¢lide fayda saglayan onemli bir
teknoloji olarak nitelendirilmektedir (Dimitrov, 2019: 51). Genis bir ag iizerinden ¢alisan bulut, saglik
kuruluslarma ¢esitli bilgi islem hizmetleri sunmaktadir. Bulutun benimsenmesi sayesinde, saglik hizmeti
saglayicilar1 biiyliik veri kiimelerini giivenli bir sekilde depolayip, bunlara erigebilmekte, is akislarini
kolaylastirabilmekte, igbirligini tesvik edebilmekte ve karar verme siireclerini bilgilendirmek i¢in gelismis
analitik araglar kullanabilmektedir. Tibbi bilgilere erisimin kolaylagsmasi hastalar1 da etkilemekte ve
boylece saglik kararlart iizerinde daha fazla kontrol sahibi olmalarini saglamaktadir. Hastalar tibbi
kayitlarina, test sonuglarma ve tedavi planlarma internet iizerinde her yerden erisebilmektedir. BT
Olceklenebilir, glivenli ve erisilebilir ¢oziimler saglamada oOnemlidir. Hizmet olarak altyapi, saglik
kuruluslarimin sanallastirilmig bilgi islem kaynaklarini kiralamasina olanak taniyarak veritabanlarinin,
uygulamalarin ve depolama ¢oziimlerinin esnek bir sekilde dagitilmasimi desteklemektedir (Tatineni, 2022:
7).

Bulut teknolojiler giintimiizde kagit iistiindeki kayitlardan daha ¢ok 6zgiirliik ve giivenlik saglamaktadir.
Sagliktaki hastane kalis detaylarindan recetelere ve Laboratuvar raporlarina kadar artik bircok veri dijitalde
saklanabilmektedir. Ayrica bilgiye erigimlerin daha da kolaylagmakta oldugu anlamini tagimaktadir. Dijital
tibbi kayitlara ihtiya¢ hallerinde bulutta saklanarak, her ydnden erisilmektedir. Ayrica Dijital tip
teknolojileri laboratuvarlar ve hastaneler arasinda isbirligini ve bilgi alisverisini kolaylastirmaktadir. Son
olarak saglik uzmaninin bilingsiz ve hasta da olsa hasta alerjisiyle ilgili bilgilere dahi kolay sekilde
erismesine fayda saglamaktadir (Shaffer vd., 2002: 195).

Uluslararast Is Makineleri’nin goriintiiyii tanima ile tibbi yardimcilarla ilgili uygulamalar1 gelistirdigi,
Microsoft’'un BT ile ses tanimayi kullandigi, Google’in analiz ve veri toplamayi gelistirerek tibbi
¢Oziimleri destekledigi bilinmektedir. Bazi isletmeler, tiiketicilerin yalnizca iletigim hizmetlerini
saglamakla kalmayarak ayni sekilde saglik hizmetleri organize etmek i¢in ortak olmak amaciyla video ile
danigsma hizmetlerinin baglatilmasi da dijital pazarlama alaninda saglik sektoriine sunulan uygulamalara
verilebilecek giizel 6rneklerden biri olarak nitelendirilmektedir. Baz1 basin servisleri, abonelerine gereken
doktorluk hizmeti, tibbi hizmetleri ve doktorlar1 bagimsiz sekilde se¢me hakki verebilen uygulamay1
gelistirdiklerini duyurmakta, standart tele tiptan 6teye gecen DTK’y1 kullanarak kendilerinin gelisiminde
yeni, kalitesi yiiksek hizmetleri baslatmay1 planladiklarini belirtmektedir (Dimitrov, 2019: 52).

BB ve Ni iki farkli teknoloji olmakla birlikte iletisim ve veri aktarrminda énemli oyuncular olarak
nitelendirilmektedir. Bu iki ilerlemeyi kullanmak onlar1 her yerde daha yaygin hale getirmekte ve
gelecekteki Internet'in vazgegilmez bir pargasi ile hayati segmentleri haline gelecegi ngoriilmektedir.
Hastanin ince unsurlarini araliklarla taramak, erisilebilir ilerlemeleri kullanan bir ek yiik olusturmaktadir.
Guniin her saati, tibbi endise, titiz veri gozlemi ile yaslilara hizmet saglanabilmekte, bu nedenle tibbi
durumun kétiilesmesini beklemeye gerek kalmamaktadir. Gelismekte olan teknolojiler olan Ni ve BB,
saglik sektoriinde bir¢ok uygulamaya sahiptir. Herhangi bir saglik uygulamasi i¢in verilerin giivenli olmast
ve gizliliginin korunmas1 énem arz etmektedir. Yeni gelisen bir teknoloji olmasi nedeniyle, veri iletiminde
takip edilen belirli bir standart bulunmamaktadir. Ni cihazlarmin ¢ogu analiz i¢in buluta bagl oldugundan,
cihazlarin bulut ile giivenilir baglantis1 tehlikeye girebilmektedir. Sensor teknolojisindeki daha fazla
gelisme bu sorunu ¢ozecek ve bir tibbi tetkikcinin varligini ve bakimini taklit edebilen tam otomatik bir
sistem saglayacaktir (Kumar ve Nirmalkumar, 2019: 940).
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3. BULUT UYGULAMASI DAGITIM MODELLERI

Saglik hizmetleri, iilkelerdeki en 6nemli sektdrlerden biridir. “Bulut Teknolojisi”’(BT), saglik hizmetleriyle
ilgili olarak saglik hizmetleri ortamini degistiren ¢ok sayida devrim niteligindeki degisiklikten biridir (Al-
Issa vd., 2019: 1). Bu baglamda toplum 5.0 uygulamalari da saglik sektoriine sunulan hizmetlerdeki
beklentiyi daha yukarilara ¢ekmektedir. Hizmet beklentisinin kesintisiz olmasi talebinin devamli artig
gosterdigi saghik sektoriinde, saglikli bilgi aligveriglerinin yapilabilmesi hususunda her an yeni
teknolojilerin hayatimiza girdigi gézlemlenmektedir. DD kavrami kurumsal ve kisisel BT ortamlarinin
biitiinlesmesiyle olusmakta ve analitik, mobil, sosyal, NI ile BT gibi yenilenen dijital teknolojilerde
doniisiim etkilerini kapsamaktadir. (Kog¢dor vd., 2018: 1). Doniisiimler kapsaminda E-Saglik BV yonetim
sistemi, cogu modern hastanenin BT is yatirimi girisiminde yenilik¢i yaklasimlar arasinda yer almaktadir.
Saglik hizmetleri verileri, devam eden Toplum 5.0 asir1 dijital otomasyonunda teshis ve klinik
prosediirlerdeki ilerleme nedeniyle biiyiik miktarda iiretilmektedir (Aceto vd., 2020: 1).

3.1. Ozel Bulut Hizmetleri

Ozel Bulut (OB), bulut hizmetleri, kullanicilarin organizasyonuna isletme ici veya disinda bulunan 6zel
kaynaklar ile sunulmasi olarak nitelendirilmektedir. OB sadece o&rgiitsel yapilar adma kullanilan ve
olusturulan bulut platformlarindandir. Dahili ya da harici sekilde barindirilabilen OB, kullanan saglik
isletmeleri veya iiciincii taraflarca yonetilebilmektedir. OB verilerin giivenligini 6nemseyebilen saglik
isletmeleri ve biiylik yapida kuruluslarin kullanimlarma uygunluk gostermektedir. Saglik isletmeleri kendi
BB’lerini meydana getirmektedir. Saglik isletmesi i¢indeki departmanlar arasi ortak kullanimi saglanirken,
isletme harici kapali bir bulut altyapisi kullanilmaktadir (Cengiz ve Bakirtas, 2019: 319).

OB’nin avantajlar1 arasinda daha yiiksek enerji verimliligi, giivenlik, daha ucuz maliyet, mahremiyet ve
kontrol bulunmaktadir. Dezavantajlar1 arasinda ise OB’lerin belirli alanlarda smirlandirilmasi sebebiyle
Olceklenebilirlik, sinirh kaynaklar1 ve esnek olmayan fiyatlandirmalar olarak siralanmaktadir (Aksakalli,
2019: 8).

OB modelinin sundugu ek giivenlik &zellikleri, bilgi gizliligini énemseyen isletmelerdeki kullanicilara
ciddi manada giliven saglamaktadir. Gizliligi gerektiren fonksiyonlar gerceklestiren veya kisisel veriler
barindiran igletmeler agisindan kullanigli olmaktadir. Savunma sanayi gibi gizliligi 6nem tasiyan
sektorlerdeki bilgilerin isletmelerin biinyesinde bulunmasini sagladigindan, bulut teknolojisini kullanmak
isteyen saglik isletmelerinin tercih listelerinde bulunmaktadir (Sagiroglu, 2019: 4).

3.2. Kamu Bulut Hizmetleri

Kamu Bulut (KB), donanim ve yazilim servis saglayicilari tarafinca internet tstiinden {igiincii sahislar ile
ozellikle orta ve kiiglik 6lgekli saglik isletmelerine verilmektedir. Her biiyiikliikte ¢ogu saglik isletmesinde
kullanilan Google Apps KB’unun taninmis orneklerindendir. Hizmet saglayicilara ait bulutun altyapisi
genis sektorlerin  veya biitin kamunun kullanimlarma sunularak, c¢ogu kullanic1 tarafinca
kullanilabilmektedir. Kamu kurumlari, akademik kurumlar, ticari kurumlar ya da kombinasyonlarin
bazilar1 tarafindan isletilebilmekte ve yonetilebilmektedir. Bulutun altyapisi servis saglayicilarin
binasindadir (Marston vd., 2011: 177). Tiirkiye’de “Ulusal Veri Merkezi”(UVM) kurulmasiyla kamudaki
veriler tek cati altinda toplanabilmektedir. BB, hizmetlerdeki standartlasmada onem tasimaktadir.
UVM’nin kurulmasiyla, istihdamin azalarak, kamunun hizmet alicisina déniisecegi belirtilmektedir. Ornek
olarak; Adalet Bakanliginin Ulusal Yargi Ag1 Projesi (UYAP) Adalet ile ilgili her bilgi-isleme merkezine
uzaktan erisilerek gerceklestirilip, kisilerin kendileriyle ilgili verilerine bu sistemde uzaktan erisip bilgi
alabilmesi saglanmaktadir (Giinebakan, 2016: 7).

Kriz ortamlarinda, giivenli Bilgi Teknolojileri (BT) artik yalnizca biiyiik isletmelerde degil, aym sekilde
hane halkinin kullanicilari, belediyeler, okullar, kiigiik isletmeler ve saglik kurumlari agisindan da 6nemli
hale gelmektedir. Ayrica pandemiyle miicadelede BT ler 6nemli derecedeki destek gorevlerini listlenmistir.
Didi Cloud, Alibaba Cloud vb. ¢ogu teknoloji isletmesinin pandemiyle ile miicadele siireclerinde ilag ve as1
geligtirme faaliyetlerinde katki saglama nedeniyle BT’ler altyapisini bulut paylagimlart ile kamunun
arastirma kurumlart hizmetlerine sunmustur (Yigitol ve Sari, 2020: 64).

KB’ye kaydolabilen ve bulut kaynaklarini kullanim basina 6deme modeliyle kullanabilen tiim harici
tiiketiciler internet iizerinden erisebilmektedir. Yalniz genel bulut kullanimi, OB gibi giivenli degildir. Agik
olmasi nedeniyle tiim internet kullanicilar1 tarafindan kullamlabilmektedir. OB’ye gére nispeten daha az
ozellestirilebilmektedir. Bulut altyapis1 biiyiik bir bulut hizmet saglayicisi tarafindan sahiplenilmekte ve
yonetilmektedir. Bulut tedarik¢isi, genel KB’nin ve BT kaynaklarinin olusturulmasindan ve siirekli
desteginden sorumludur. Agik bulut, ayni sekilde, kaynaklarm web {izerinden kendi kendine fayda
saglayacak sekilde giiglii bir sekilde saglandigi harici bulut olarak adlandirilmaktadir. Ornegin: e-posta,
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Google AppEngine, Microsoft Azure veya Window Azure ve Amazon Elastic Compute Cloud (EC2). KB
OB’den daha maliyetlidir, bu sekilde “Hibrit Bulut” bu tasarrufa sahip olabilmektedir. HB modelleri dahili
BT altyapisina baghdir, bu nedenle veri merkezleri arasinda c¢apraz gecisin garanti edilmesi 6nem
tasimaktadir. Ornegin, bir bulut miisterisi hassas bilgi verilerini isleyen bulut hizmetlerini OB’ye ve daha
az hassas olan diger bulut hizmetlerini KB’ye aktarabilmektedir (Malik vd., 2018: 379).

3.3. Karma Bulut Hizmetleri

KB ortaminda hizmet aginin, operasyonlar1 i¢in karmagik, dagitilmis sistemlere giivenen modern saglik
isletmeleri i¢in yararli oldugu goriilmektedir. Bu hizmet ag1 esasen mikro hizmetler arasinda duran,
bunlarin birbirleriyle iletisimini kolaylastiran, veri akisin1 yoneten ve politikalar1 uygulayan bir iletisim
kontrol diizlemi olarak hizmet vermektedir. KB hizmet aginda bu katman yalmzca tek bir bulut
ortamindaki hizmetleri yonetmekle kalmamakta, ayn1 zamanda birden fazla bulutun yani sira isletme ici
altyapry1 da yonetecek sekilde genisletilmektedir. Bu, hizmetlerin nerede bulunduguna bakilmaksizin,
hizmetler arasi iletisimi yoOnetmek igin birlesik bir yaklasim sunmaktadir. Yik dengeleme, trafik
yonlendirme ve hizmet kesfi gibi gorevlerin iistesinden gelen orgii gelistiricilerin ve BT ekiplerinin ag
karmagikliklar1 yerine uygulama mantigina odaklanmasini1 saglamaktadir. Bir KB hizmet agi, hizmetler
arasinda kimlik tabanh yetkilendirme ve sifreleme gibi yerlesik giivenlik 6zellikleri saglayarak bu endiseyi
gidermektedir. Bu, hizmetler arasinda veri aktariminin, temel altyapidan bagimsiz olarak gilivenli olmasini
saglamaktadir; bu da endiistri diizenlemelerine ve dahili giivenlik politikalarina uyum i¢in ¢ok dnemlidir.
Esasen KB genelinde sifir giiven giivenlik modeli olusturarak her hizmetin bir digeriyle iletisim kurmadan
once kimliginin dogrulanmasini ve yetkilendirilmesini saglamaktadir (Dittakavi, 2022: 29).

KB’lerin avantajlar1 gilivenlik, maliyet, verimliligi esneklik ve olgeklenebilirliktir. Dezavantajlartysa
giivenlik uyumluluklar1 ve ag olusturma sorunlari olarak karsimiza ¢ikmaktadir (Kilig, 2017: 2). KB’deki
bulutun altyapisi, iki veya ikiden fazla bulutun (genel, topluluk ya da 6zel) bilesimi ile olusmaktadir.
Varliklarin hepsi benzersiz kalmakta, ancak tescilli veya standart teknolojiyle birbirine baglanabilmektedir.
Boylece teknoloji uygulama ve veri taginabilirligi saglanabilmektedir. Birden ¢ok bulut altyapist birlesimi
ile oluturulan KB, bir isletmedeki verilerin giivenligi incelenerek, genel ve OB’nin beraber kullanimiyla
meydana gelmektedir. KB’nin, OB béliimiinde giivenlikte endisesinin yiiksek oldugu uygulamalar, “Genel
bulut”(GB) bdliimiindeyse giivenlikte diisiik endiseye sahip uygulamalari sunmaktadir. KB’nin yapisi
isletme 6z kaynaklarinin yani sira uzaktan sunuculu bulut platformlarina da ihtiya¢ hissettirmektedir.
KB’de saglik isletmelerinin igindeki uygulamalarinnin belirli oranlarda esnek ve gilivenli olmasi
gerekmektedir. Saglk isletmeleri &zel islemlerdeki kendine has olusturulan OB’yi kullamirken, GB’den
yiiksek islem kapasite ihtiyaclarini anlik ve gerekli sekilde karsilayabilmektedir (Tayaksi vd., 2016: 71).

4. BULUT TEKNOLOJILERI VE SAGLIK

Saglik sektoriinde devam eden otomasyon, tip doktorlarmi ve hastalar1 tibbi veri kayitlarina yonelik
modern yaklagimlar1 anlamaya itmekte; bu da klinik karar destek sistemleri i¢in gerekli olan yiiksek hizli
veri alma ve bulut teknolojilerini kullanmay1 gerekli kilmaktadir. Bununla birlikte, saglik sektoriinde BT
hizmetlerinin siirdiiriilmesi i¢in yapilan teknoloji harcamalari, altyapt ve insan giicli dagilimi agisindan
kapsamli olabilmektedir. Bulut hizmeti altyapilar araciligiyla 6nemli veri depolama yetenekleri ve bilgi
islem giicli saglamak, iiciincii taraf dis kaynak hizmetleri araciligiyla yatirnmin siirdiiriilmesinde umut
olarak goriilmektedir. Elektronik hasta kaydi yonetimi, e-saglik hizmetleri kapsamli otomasyonunda 6zgiin
bir glivenlik konsolidasyonuna ihtiya¢ duyan mantikli bir yaklagimdir (Mitterer, 2018: 4).

4.1. Tam Koyma

Saglik kurumlarmda bulut teknolojinin kullanim1 tanmi koyma siirecini kolaylastirmaktadir. Bulut
teknolojileri ile gelistirilen “Elektronik Saglik Kayitlar1” (ESK) bireylere kagit iistiindeki kayit giinlerinden
cok daha fazla 6zgiirliik ve glivenlik saglamaktadir. Regetelerden, hastane kalis1 detaylarina ve laboratuvar
raporlarina kadar bircok veri bu sayede dijital ortamlarda saklanabilmektedir. Boylece bilgiye erisimin
daha da kolaylagtigt anlamina gelmektedir. Dijital Tibbi Kayitlar (DTK) Bulut Bilisim (BB) veri
tabanlarinda saklanabilmekte ve bunlara da her zaman erisilebilmektedir. Bulut Veri (BV) tabani iistiinden
verilere erisimi kolaylastiran tibbi teknolojiler laboratuvarlar ve hastaneler arasinda isbirligini ve bilgi
aligverisini  kolaylagtirabilmektedir. Hasta bilgisi olmasa da saglik uzmanlarmin bile gecmis
tedavisi/hastaliklar1 ve alerjisiyle ilgili bilgilerine erisilmesine olanak taninmaktadir (Fordyce vd., 2015:
1567).

Cogu sektorde genis kullanim alanin1 bulunduran bulut teknolojiler saglik hizmetlerinde de kisa siirede
yogunlukla kullanilmaya baglanmaktadir. Gergekten de tan1 koymada yardimer biiyiik veri yazilimlari, BB
ve Yapay zeka (YZ) vb. ¢igir asan teknolojiler ile tibbi verilerin giivenli bigimde dijital ortamlarda
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saklanabilmesi, hastaliklarin tedavi ve teshisleriyle alakali yeni yontemleri gelistirilebilmekte ve de klinik
kararlarinin dogru bicimde alinmas1 amaciyla bu verilerde analiz gerceklestirilmektedir (Wehde, 2019: 24).
BT kullanilarak tanilar koyma siiregleri, geleneksel yontemler ile kiyaslandiginda, daha ucuz maliyetli
calismalar gergeklestirilebilmektedir (Mesko, 2018: 11).

“Viicut Sensorii Ag1” (BSN) kisa siire Oncesinde hizli implante edilebilen ve giyilebilir sensdrlerin
gelistirilmesi ile kisa mesafede kablosuz iletisim yayginlasirken saglik yonetimi ve bakimi konularindaki
popiilarite giderek artmaktadir. Saglikla ile ilgili hasta verileri BSN’seyasinde toplanabilmekte, bu veriler
saglik personelleri araciligryla es zamanl sekilde hastalarin saglik durumunu gézlemekte, boylece de acil
durumlar i¢in 6nlemler alinmasini saglayabilmektedir. Mobil BB destegiyle biitiinlesmis Govde Sensor Agt
(C-BSN) kurulabilmektedir. Bu da saglik kuruluslarinin; veri analizlerinde, goriis aligverislerinde
bulunmalarinda ve tan1 koymalarinda kullanilmaktadir. Veri gizliligi ve gilivenligi hastalar agisindan 6zel
oldugu dolayisiyla durumda hassasiyet olugsmakta ve bulutun yoneticileri bilgilerini belirledikleri doktorlar
ile paylasabilmektedir (Guan, 2015: 2).

4.2. Haritalar ve Eslestirme

Saglik hizmeti sunucularinin telefonu, ilave {icretin orani, harita tizerindeki konumu, fotografi, web adresi,
saglik hizmeti sunucularinin uyguladigi islemler, anlasma konular1 vb. hakkinda bilgileri alabilmekte,
doktorun detayli 6zgecmisine doktor arama sayesinde ulagmakta, tibbi islemlerin yapildig: tesisler, ilave
alman ftcretlerin ne kadar yapildigini goriintiileyebilmekte, muayene ilave iicreti ve katilim pay1
konusundaki mevzuatlarin bilgisi alinabilmekte, ge¢mis tedavileri 6grenebilmektedir. Son zamanlarda
Tiirkiye’de saglik alaninda BB hizmetleriyle ilgili hazirliklar ve ¢aligmalar yiiriitiilmektedir. Ayn1 zamanda
bu konuda caligmalar yiiriiten saglik kurumlarindan birisi “Saglik Bakanligi”, digeri “Sosyal Giivenlik
Kurumu”(SGK)’dur., Ankara’da SGK Data Merkezi kuran SGK, BB alt yapisim kurmay1 ve yakin
gelecegin “Bolge BB Merkezi” olabilmeyi planlamaktadir. Son olarak BB yazilim uygulamalarinin iginde
“Hastaneni Se¢” mobil uygulama ile “4A Hizmet Dokiimii Mobil Uygulamasi” bulunmaktadir. “Hastaneni
Se¢” mobil uygulamasiyla SGK catisinin altinda olan sigortalilara en hizli bicimde ve anlagsmali olarak
saglik hizmeti sunucular1 konusunda bilgiler verilmektedir (Kasapoglu, 2016: 142). Bu baglamda Blok
zinciri (BZ) degismezligi 6zelligi kullanilarak BT’de depolanan ESK verilerine erisimin daha kolay
saglanabilmesii¢in BZ tabanli veri paylasimi model olarak ¢aligmalarda oOnerilebilir. Bir diger ifadeyle
“Giivenli sifreleme teknikleri” kullamimina izin verilen BZ yoluyla, veri havuzuna verimli erisim
kontroliiniin saglanarak paylasilabilir. (Xia, vd., 2017: 14).

BT’ler yardimu ile hastaya has tedavi ve prosediir bilgilerini edinmek i¢in birgok verinin kapsamli bicimde
incelenmesini, ameliyattan once de sonra da viicudun durumunu izlemede yardimei olabilen sensoérlerin
kullanimini, hastanin kan, nem, eklem, protez, diz, sicaklik ile basinci hakkindaki bilgilerin kolaylikla
edinilmesini, ortopedik ya da medikal implantlardaki sensorlerdeki ¢esitli baski ve agrilar1 hissetmesini
saglaylp, implant ve protezlerin daha dogru tasarimlarinin olusturulmasini, makinelerin 6grenimi
yardimiyla karisik ortopedik vakalarla karsilasildiginda eyleme gecilmesini, karar verilmesini ve de
problemin ¢6ziilmesini saglamaktadir (Haleem vd., 2019: 807).

4.3. Erisim

Saglik kurumlarinda hasta sayisi ¢esitlenip arttikga, bu durum bilgiye erisimi daha karigik hale
getirmektedir. Hastane yoneticileri yonetimi siirecinde, saglik hizmetleri i¢in BB kullanimlar1 konusunda
bilinglendirilmesi, isletmelerin diinyadaki trendleri yakalayabilmesi konusunda fayda saglamaktadir. Bulut
sistemlerinin dig kaynaklarin kullanimiyla {giincii kisilere devredilmesi, hastalarin bilgisinin yetkisiz
kurulus veya kisilere gegmesine sebep olarak, tam olarak mahremiyetin saglanamamasi dolayisiyla gizlilik
konusunda endiselere neden olmaktadir. Bu tiirdeki giivenlik agiklarmin giderilmesi i¢in Oznitelik Tabanli
Sifreleme (OTS), “Ince taneli erisim kontrolii”, “isaret sifreli imzalama” (imza ve sonra sifre) vb.
tekniklerle her bir hastanin “Kigisel Saglik Kayitlar1” dosyalarinin sifrelenmesi, “BZ destekli sifreleme”
gibi umut veren ¢oOziimleri son zamanlarda ¢aligmalarda ¢ok¢a yer almaktadir. Ayni zamanda saglik
hizmetleri dogasinda olusan riskler de, dis kaynaklarin kullanimiyla yiiksek seviyeye cikarilabilmektedir.
Bilgiye erisimde dis kaynak kullanimiyla ilgili riskleri minimum diizeylere indirmek i¢in bazi stratejiler ve
0zel planlar gelistirilmesi gerekmektedir (Yang vd., 2020: 170713).

Gizlilik ve giivenlik, tibbi verilerde degisimlerin oniinde biiyiilk engellerden biri olarak goriilmektedir.
Yetkisiz kullanim ile erisim, Kisisel Saglik Bilgileri korunumu ve ifsalara kars1 6nlemleri gerektirmektedir.
BB saglayicilart; giiclii kimlik dogrulayan mekanizmalari, erisim kontrolii ve verilerin sifrelenmesi vb
bircok giivenlik dnlemiyle hastalarin bu endiselerini ele almaktadir. Ornegin, veri sifrelemesi; verilerin
buluta iletilmesi ve depolanmasi sirasinda korunmalarini saglar, bdylece yetkisiz erigsimleri 6nemli
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derecede 6nlemektedir (Hamlen vd., 2010: 36). BB, saglik hizmetindeki saglayicilarin her yonden verilere
erisimlerini miimkiin kilip, hastayr uzaktan izleme ve teletip gibi yenilik¢i uygulamalarin Onlerini
acmaktadir. Ayn1 zamanda, bulut tabanli “Elektronik Saglik Kayitlar1 Sistemleri”, saglik hizmetindeki
saglayicilarin hastalarin tedavi kayitlar ile tibbi gegmislerine kolaylikla erismelerini saglayip, hasta bakimi
etkinligi ve koordinasyonunu artirmaktadir. BB’nin, saglik hizmetleri maliyetlerini 6nemli derecede
diisiirme potansiyeli bulunmaktadir. Ayrica, oncelikle kaynaklarinda sinirlar1 olan orta ve kiigiik dlgekli
saglik kuruluslara biiyiik avantaj sunmaktadir (Elhoseny vd., 2018: 1383). Daha genel uygulamalarda ve
Ni paradigmasinda BT’lerin benimsenmesine yonelik ortak itici giiclerle karsilastirildiginda, SH
uygulamalar1 6l¢eklenebilir, talep lizerine ve neredeyse sonsuz hesaplama, depolama ve ag kaynaklarindan
ayni faydalar1 paylasmaktadir. Bunlara ek olarak, veri paylasimi kolayligi, veri toplama ve entegrasyon
kolaylig1 ve bazi durumlarda gelismis performans, kullanilabilirlik, giivenilirlik ve giivenlik gibi diger
hususlarin da 6nemli oldugu belirlenmistir. Ayrica, mobil ve kisisel cihazlarla ilgili teknolojiler, dijital
verilerdeki biiyiimeyi ve tibbi hizmetler i¢in her yerde ve her zaman olusan talebi yonetme amaciyla
BB’den faydalanmaktadir (Botta vd., 2016: 684).

BB, ¢ok sayida oyuncu, biiyiik hacimli tibbi bilgi ve saglik hizmetlerini yoneten degisen kurallar nedeniyle
saglik hizmetlerinde o6nemli bir yenilik haline gelmistir. Temelde, talep siireci tibbi faturalarin
gonderilmesini, incelenmesini ve Odenmesini gerektirir. Bu genellikle veri depolama, uyumluluk ve
verimlilik gibi sorunlari olan ayrintili bir siiregtir. Son birkag yilda bulut tabanli talep ¢6ziimlerine gegis,
talep isini biiyiik Olclide doniistiirmiistiir. Bulutlar bu sorunlara 6lgeklenebilir, esnek, giivenli ve diisiik
maliyetli ¢oziimler sagladiklar i¢in kullanighdir. Saglik hizmeti saglayicilarimin sigortacilarla iletigim
kurmasin kolaylastirmakta ve veri giivenligini artirirken birgok énemli siireci otomatik hale getirmektedir.
Buna ek olarak, bulut tabanli sigorta talep yazilimi sistemlerine gecis, 6nemli 6l¢iide maliyet azaltma ve
miisteri memnuniyetini artirma potansiyeli gostermektedir (Dinca vd., 2019: 798).

BB, dijital teknolojide yeni bir paradigmadir ve saglik sektdriinde yaygin olarak kullanilmaktadir. Yalnizca
tibbi bilgilerin uygun sekilde depolanmasini saglamakla kalmaz, ayni1 zamanda cesitli paydaslar arasinda
tibbi verilerin kolaylikla degis tokus edilmesini veya iletilmesini de kolaylastirir. Biiyiik veri ¢aginda saglik
bilgilerinin biiyiik dlgekte gogalmasi, bulut aglarinin yalnizca sinirsiz miktarda veriyi barindirmak igin
degil, ayn1 zamanda Internet iizerinden kolay erisim i¢in de gelisen roliinii gerektirmektedir (Li, vd., 2016:
34).

Bulut hizmetleri, gelismis verimlilik ve etkinlik ile bilgilerin uygun maliyetli depolanmasi, erigimi,
islenmesi ve giincellenmesi acisindan muazzam faydalar saglamaktadir. Bulut, saglik hizmeti saglayicilari,
doktor ile hastalar gibi tiim paydaslar tarafindan saglik bilgilerinin olusturulmasini, depolanmasini, zaman
ve mekanin getirdigi engellere bakilmaksizin kolaylikla alinmasini kolaylastirmaktadir Bununla birlikte
veriler, birden fazla kullanici tarafindan farkli konumlardan erisilen tek bir ekosistem olarak entegre edilen
ve isletilen uzak sunuculardan olusan genis bir ag lizerinde ¢alistifindan, izinsiz girislere ya da tehlikeye

maruz kalmaya agiktir. Bu nedenle gizlilik ve gilivenlik i¢in bir tehdit olusturmaktadir (Abbas ve Khan,
2014: 1431).

4.4. Bulut Teknolojisi, Saghk ve Tedavi Etme Siireci

Saglik Bilisimi (SB) sistemlerinden; stratejik karar siirecinde, hastane yonetim faaliyetlerinde ve tedavi
hizmetleri sunumunda da faydalanilmaktadir. SB’nin kapsaminda bazi alt disiplinler ve konular
bulunmaktadir. Bunlar; biyoinformatik, elektronik saglik kayitlari, hasta bakimi sistemleri, sayisal
kiitiiphaneler, saglik isletmesinde bilgi yonetimi, hasta izlem sistemleri, tele-saglik, klinik destek-karar
sistemleri ve halk saglig1 bilisimleri olarak drneklendirilmektedir (Ozbalc1, 2020: 99).

Tibbi cihazlarm igerigine yerlestirilen Nesnelerin interneti (NI), bu cihazlarin akilli cihazlara déniisiimiine
destek olmaktadir. Otonom robotlar saglik sektdriinde yer almasiyla birlikte doktorlarin yerini doktor
robotlarin alacagi goriilmeye baslanmistir. BB sayesinde biitiin hastalardaki saglik ge¢misinin otonom
robotlarla iletilebilir olacagi belirtilmektedir. Nanoteknoloji {irlinii olan mikroskobik boyutta olan ¢iplerin
insanlarin viicutlaria enjekte edilip anlik saglik durumlarmin 6grenilecegi, hastaliklarinin 6n teshislerinin
ve hatta hastaliklardan korunma bagisikligi gelistirme &zelliklerinin de gelecek vaatlerinin arasinda
bulunmaktadir (Goztas ve Karanfiloglu, 2018: 87).

Yiiksek boyutta verilerin depolanmasinda saglik sektorii veri yonetimleri agisindan biiyiik zorluk iginde
kalabilmektedir. Bu gibi zorluklarla bas ederken saglik kayitlarinda gizliligi, giivenilirligi ve biitiinligii
saglamak esas kosullardandir. Bu sebeple verimli ve giivenli veri yonetimi biiyiik nem tasimaktadir. Bulut
hizmetlerinde artan popiilariteyle saglik kayitlar1 bulut tabanl platforma tasinarak aragtirma ve saglik
isletmelerinin arasinda paylasima olanak taniyan, daha dncesinde olmayan kolaylastirma calismalar1 daha
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verimli ve hizli bigimde bilgi aligverisi saglamaktadir. Bulut hizmetinin saglayicilari, depolardaki saglik
kayitlar1 kontrolii ile esnek paylasgimindan sorumlu olmaktadirlar. Etkilesimli isbirligi kolaylastirict
niteligindeki bulut tabanl sistemler, tedavilerde niifus sagliginin iyi yonetimi, analizlerinin yapilmasi ve
yeni bilgi aragtirmalar1 gibi avantajlarinin oldugu kadar bazi zorluklarini da beraberinde getirebilecegi goz
Oniine alimmalidir (Grozev ve Buyya, 2014: 369).

Artik diinyadaki her alana ulasan dijitallesme, toplumlarin tibbi hizmetlerinde tiilketim ve sunum sekillerini
degistirmeye baslamaktadir. Bu degisimde de devamini siirdiirebilecektir. BB, Ni, Blok zinciri (BZ) ve
Yapay zeka (YZ) gibi ¢ag asan teknolojilerin gelismeleri devrim niteliginde yasanmakta ve saglik
hizmetlerinin biinyelerinde ¢ok daha yaygin sekilde kullanilmaya baslanmaktadir. Sensorler, giyilebilen
saglik iirlinleri ve genom bilimi gibi tibbi teknoloji gelismeleri, tibbi uygulamalarda basar1 oranlarini
arttirmaktadir. Tibbi 3D baski, robotik ve Nano-tip alanlarindaki arastirmalar, zamaninda ve dogru tibbi
hizmetleri sunmay:1 taahhiit etmektedirler. Sagliktaki teknoljilerle tam biitiinlesen evrensel bulut
sistemlerinin olusturulabilmesi i¢in siirekli ve sistematik gelisimin ¢abasi varsa, mevcuttaki uygulamalarin
stirecteki hatalarin1 minimize edebilecek hatta belki de ortadan kaldirabilecek, maliyetleri azaltabilecek ve
faydasini artirabilecektir (Simsir ve Mete, 2021: 33). Bu kapsamda Ni-bulut tabanli e-Saglik gergeveleri,
tibbi bakim hizmetlerini iyilestirmede ve kalict verimli tedavi ve teshis hizmetlerini gelistirmede 6énemli rol
oynamustir. Ni-bulut tabanl e-Saglik cercevelerinde, gizli NI aglari, bulutta depolanan klinik bilgilerle
birlikte miisteriler, yonetimler ve c¢alisanlar arasindaki yazigsmalar giiclendirmektedir. Dagitik bilgi
islemdeki yeni gelismeler, her zamanki gibi isleri zorlamaya devam ederken, tartigilmasi gereken farkli
giivenlik tehlikeleri veya veri depolama dikkate alinmalidir (Abdulghani, vd., 2019: 1).

SB; bulut teknolojisinin yardimi ile saglik hizmetleri sunumlarinda kullanilacak birgok verinin paydaslara
aktarilmasinda, kullanilmasinda, islenmesinde ve de bu hizmetleri daha da verimli hale getirilmesindeki
karar siireglerinde etkili rolii alan bilgi sistemleridir. Bagka bir tanima goreyse SB, saglik bilimlerindeki
uygulama alanina yonelik meydana gelen bilgi ve veri yonetiminde gelisen iletisim-bilgi teknolojileri
kullanimlaridir. SB sistemlerinde, tip ve saglik alanlarinda gelismelerin dogrultusunda meydana gelen,
doniistiiriilen bilgilerin ve verilerin toplanarak, bigimlendirilip, paylagimiyla hastalara yapilacak tedavi ve
bakim yonteminin gelistirilmesi ile belirlenmesi islemleri yer almaktadir . SB’de sunulan hizmetleri
uygulama amaciyla gelistirilmis isletim sistemleriyse “Saglik Bilgi Sistemleri” seklinde
nitelendirilmektedir (Sood ve McNeil, 2017: 117).

Tibbi sensorler, kablosuz teknolojiler ve Mikro-Elektro-Mekanik sistemlerdeki son gelismeler, ¢esitli
fizyolojik isaretleri algilayabilen, isleyebilen ve iletebilen sensor diigiimlerinin gelistirilmesini saglamistir.
Bu hafif minyatiir diigiimler, hastalarin sagliginin denetlenmesini kolaylastiran bir kablosuz sensoér agi
(WSN) olusturmak igin igbirligi yapmaktadir. Bu teknolojinin en biiyiik atilimi, hem hastane kosullarinda
hem de hastane disinda siirekli uzaktan hasta gozetimi saglamaktir. Sonu¢ olarak, saglik maliyetini
azaltmakta ve hastalarin yasam kalitesini ve tedavi verimliligini artirmaktadir (Lounis vd., 2016: 267).
Izleme uygulamasi, saglhk calisanlarinin hastalarini denetlemelerine ve hastanin verilerine her zaman ve
her yerden erismelerine olanak saglamaktadir. izleme uygulamas: gerekli verileri buluttan indirerek gizli
anahtarint kullanmak suretiyle sifresini ¢ozmektedir. Ayrica, saglik uzmanlarinin raporlar, teshisler ve
receteler gibi tibbi verileri hastanin bilgilerine eklemesine olanak tanir. Tibbi veriler de sifrelenmis olarak
hastanin saglik verileriyle birlikte bulutta saklanmaktadir. Ag gegidine benzer sekilde, izleme uygulamasi
tibbi verileri rastgele olusturulmus bir simetrik anahtar (RSK) ve Saglik Otoritesinden (HA) elde edilen
erisim yapisini kullanarak sifrelenmektedir (Lounis vd., 2016: 270).

Teknolojik gelismelerin faydasi, genelde mevcuttaki sistemlere yenilik ¢oziimleri gelistirilerek hastalar
sistem merkezine alip, gerekmeyen operasyonlar1 engelleme ve toplumdaki hastalar basta olacak sekilde
tim ortaklarin maliyetlerini azaltarak herkesin ulagilabildigi sistemi tasarlamaktadir. Giincellenen akilli
saghik coziimleriyle hastalarin tedavi ve tam1 hizmetleri desteklenerek, hasta yasami sartlarmin
iyilestirilmesinde katkida saglanip, saglik hizmetleri erisimleri kisitlh hastalarin mevcut hizmetlere
erisimleri artirllmaya g¢alisilmaktadir. Bu bakimdan BT; hastalarin, tedavi veya saglik durumuyla ilgili
bilgilerine kolay erisimlerini saglayan uygulamalar1 gelistirmektedir. Saglik alaninda gelistirilmeye
calisilan yeni uygulamalarla, hastaya daha dogru teshisler sunmak igin gereken kanita ulasilabilirken, en
dogru tedavi segilerek hastalarin sagligi i¢in iyi kararlar1 alma firsat1 da yakalanmaktadir (Kost1 vd., 2021:
483).

4.5. Tecriibelerin Diger Hastalara da Kullanmasi

Tip, laboratuvar ve muayene bulgular1 veriye dayanmaktadir. Bir hastadan edinilen deneyimin, diger
benzeri hastalarda da kullanimi saglanabilmektedir. Ayrica su anlik saglikta-hastalikta bilimsel bilgiyi
iiretme amaciyla kullanilan veriler dar kapsamli olabilmekte ve igleme, depolama giiciiniin azlig1 sebebiyle
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sinirlanmaktadir. BT dayanakli YZ, g¢evresel faktorden insamin aliskanliklarina varincaya kadar genis
yelpazeyi beraber degerlendirme firsati sunarak “Veriye Dayali Tip” uygulamasi ile “Veriye Dayali
Saglik” anlayiglarinin 6nlerini agmaktadir. Bu imkanlar, tipta her seyi ifade etmese de 6nem tagimaktadir.
Ciinkii insanin viicuduyla bir biitlindiir, insan dogayla ve cevresiyle de bir biitiin oldugundan; sagligina
biitiinsel yaklagimlar yapilmadik¢a hastaliklarinin tedavisi ile onlenmesinde kalici basarilari elde etme
miimkiin olmamaktadir. YZ, elde edilen verileri ¢ogaltarak ve ¢esitlendirerek bedensel sagliktaki biitline
bakilmasii kolaylastirmaktadir. Ayrica hiicrelerdeki degisimleri anlama amaciyla yardimer nitelikte
oldugu gibi; toplumda, viicutta, sistemlerde, dokuda ve hatta evrensel verileri birlestirerek degerlendirme
olanaklar1 saglamaktadir (Bulut, 2021: 1).

Bulut bilisimdeki yeniliklerle veriye erisimin arttig1 gibi mobil deneyimlerin de paralel sekilde 6nemli
derecede gelistigi goriilebilecektir (Bayin vd., 2016: 233).. Giinlimiizde insanlarin ¢evrimi¢i platformda
hizl1 eristigi insan bilgisinin kitapliklarina ilerleyen donemde; tiirlii kisi, yer ve nesne erisilebilir olup,
bununla beraber konusma, goriintii, bilgiye ulasim, hesaplama, modelleme ve erisim araglar1 da dahil
edilebilecektir. Hakiki diinya, tamamiyle etkilesimli medya, akilli veriler deneyimleri ve bilgileriyle
kapsanabilecektir. Ornegin gergek diinyada 2040 senesine gelindiginde tamamiyle interaktif veriler, medya
ve akill verilerle kapsanabilecegi diisiiniilmektedir. BT, siber uzay, NI her yerden veriye erisim, yaygin
bilgi islem ve Metaverse deneyim etkilerinin kaliciliga sahip olup, gelecek senelerde genis alanda fayda
saglayan bilgileri sunabilecegi diisiiniilmektedir. Ayrica baslangicta deneyimlerin yerel baglantilar ile
saglanmasi; gerekli bilgi-islem kapasitelerinin arttirimi, erisimde hiz arttirimi ve depolama alanindaki
genislemeler sayesinde daha etkilesimli ve yogun hale gelebilecektir. (Anderson ve Rainie, 2022: 19).

Geleneksel olan kayit yonetimlerinde yasanan olumsuz deneyimler, yetersiz depolama kapasitesi,
yedekleme sistemleri yetersizligi, veri yiikii baglantili sistemin yavashigi gibi sorunlara, saglikta BB
kullanim1 yoluyla ¢6ziim gelistirilmektedir. BB’nin sagladigi temel faydalar, verilere mekan ve zaman
kisitlar1 olmadan erisilmesi olup, “Akciger BT tarama veritabani”, “Tibbi goriintii isleme uygulamalar”
vb. yiiksek maliyet ¢ikaran uygulamalara az kapasiteli saglik kuruluslarinin da erisim saglayabilecek
olmasi bir diger faydalarindandir (Eren ve Sener, 2016: 12).

4. BULUT TEKNOLOJILERINDEKi GELISMELERIN SAGLIK SEKTORUNE ETKIiLERi

Tiirkiye’de saglik kurumlarinda bulut teknolojinin kullanimi ile ilgili aragtirmalarin bulgular; tilkedeki
saglikta bulut bilisim uygulamalarinin yayginlagtirilmaya calisildigi, saglik kurumlarinin bulut teknoloji
saglik uygulamalarini destekledigi, bunun i¢in ¢aba sarfedildigi, dijitallesen saglik uygulamalarinda olumlu
sonuclarin elde edildigi, bu yeniliklere uyumlanirken bazi aksaklik ve sorunlarin da yasanabildigini
gostermektedir. Saglik calisanlarinda dijital saglikta olumlu goriisler ve tutumlar gelistirildigi, bununla
beraber saglik calisanlarida sagliktaki bulut teknolojileri kullanma ve benimseme konusunda bazi
sorunlarin yasandigi da anlasilmaktadir. Benzer sekilde saglikli insanlarin, hastalarin ve de ozellikle
yaslilarin sagliktaki bulut bilisim uygulamalarini etkin ve yeterli bir sekilde kullanamadig1 gériinmektedir.
Dijital sagliktaki uygulamalardan yiiksek verim alinabilmesi amaciyla; saglik calisanlar1 bulut teknoloji
icin tesvik edilip, egitilmesi, alt yapidaki sorunlarin ¢éziimlendirilmesi, sagliktaki dijital uygulamalarda
hukuki yonlerin giiclendirilmesi, saglik kuruluslarinda uzman personeller ile egitimler agisindan destekler
saglanmasi, teknolojik sistemlerdeki yasanabilecek olumsuzluklarin en aza indirgenmesi, saglikli bireyler
ve hastalar agisindan da sagliktaki dijital uygulamalara erisimin ve de bilhassa BT kullanimlarinin
kolaylastirilmasi onerilmektedir (Demir ve Ozcan, 2023: 21).

Elektronik saglik kayitlarinda bulut teknolojilerin kullanilmasi, hastalarin saglik bilgilerine kolayca ve
yaygin bir sekilde erisebilmelerini saglamaktadir. BB hemsirelerin, doktorlarin, hastanelerin ve kliniklerin
hastalara kaliteli ve etkin hizmet sunma bi¢imlerini degistirmektedir. Saglik hizmetleri alanindaki zorluklar
arasinda operasyonel ve altyap1 maliyetleri, ger¢ek zamanli bilgi paylasimima yonelik giivenlik endiseleri
ve saglam yedekleme yer almaktadir. BB, 6zellikle saglik kuruluslar ile ilgili ¢alismalara veri erisimi ve
depolama konusunda gesitli faydalar sunmaktadir. BB ortami potansiyel bir Internet tabanli bilisim
platformu olarak degerlendirilse de karsilasilan giivenlik kaygilari dikkat cekici niteliktedir. BB
paradigmasiin paylasilan, sanallastirilmis ve halka agik yapisimin bir sonucu olarak giivenlik kaygilar
ortaya ¢ikabilmektedir. Yeni ¢Oziimler gelistirerek bu zorluklarin {istesinden gelmek, BB’nin
benimsenmesi icin tek secenektir. Tiim kullanicilar, bireyler veya kuruluslar buluttaki giivenlik riskleri
konusunda iyi bilgilendirilmelidir (Mehrtak vd., 2021: 448).

Hem diinyada hem de Tiirkiye’de saglik alaninda gergeklesen gelismelere bakildiginda, BB’ nin saglik
alaninda olugsturacag firsatlar1 ve getirecegi avantajlar1 agik sekilde goriilmektedir. Saglik reformlar1 ve
politikalarindaki hedefler, uygulamalar ve planlar da bunlar1 kanitlar niteliktedir. Aynm1 zamanda, bu yeni
firsatlar ; endiseler, uygulama zorluklar1 ve yeni riskleri de meydana getirebilmektedir. Orgiitsel direngler,
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giivenlik endiseleri, hizmet saglayicilara bagimlilik ve yasal siire¢ zorluklar vb. meseleler; hem g¢alisanlar
hem de yoneticiler agisindan endiseyi uyandirmaktadir. BB uygulanmadan once, risklerin tanim,
planlanmalari ve yonetimi hem kullanict hem de hizmet saglayici yoniiyle risklerin firsata
doniistiiriilmesinde katki saglayabilecektir. BB uygulamalarinda en endise uyandiran risklerden goriilen
giivenlik endiselerini en aza indirgemek, hastalara giivenligi saglamak ve mahremiyeti korumak nedeniyle
gelistirilecek olan yasal ¢ercevelerin bilyiik onemi bulunmaktadir. Alinan hizmete iliskin yasal yiikiimliiliik
ve lisans durumunun yapilan sézlesmelerle giivenceye alinmasi gerekmektedir. Hasta haklarinda devletin
bulut saglayicilarla organizasyonlarin arasinda anlasmalar ile diizenleyici rolii almasi, yasal diizenlemeler
olusturulmasi, gizlilik ve glivenlik meselelerinde rehberlik edecek kurumlarin olusturulmasi; alinabilecek
bir diger dnlemler arasindadir. Saglik kuruluslarinin BB hizmet saglayicilari ile yapacagi anlasmalarinda;
hukuki, ekonomik ve teknik boyutlar1 detaylandirilarak inceleyip, verilerin bagl oldugu sistemler, bagka
sistemlere verilerin aktarimi, anlagmalarin sona ermesiyle verilerin teslim siiregleri gibi hususlar ayrintilart
ile belirlemeleri gerekmektedir. Saglik kuruluslar1 boylelikle hizmet bagimliligi husundaki riskleri bertaraf
edip, saglik hizmetlerindeki modern uygulamalar1 kesintisiz hale getirebilecektir (Baym vd., 2016: 234).

4. SONUC VE ONERILER

Saglik hizmetlerinin diinya ¢apinda etkin ve basarili bir sekilde siirdiiriilebilmesi i¢in bulut teknolojilerine
ve gelisen teknolojilere her gecen giin ihtiyag daha fazla artmaktadir. dolayisiyla diger sektorlerde oldugu
gibi saglik sektoriinde de yeni teknolojilerin faaliyet siireclerine dahil edilmesi ve etkin bir sekilde
kullanilmasi kiiresel rekabet ortaminda zorunlu hale gelmektedir. Bu kapsamda saglik kurumlarini yeni
gelisen teknolojilere adapte olmazsa, kullanmasi, faaliyetlere entegre etmesi, personeli egitilmesi ve
diinyada olusan rekabete ayak uydurmasi gerekmektedir.

Bilgi toplumunun yeni teknolojilerle her tirlii bilgiyi elde etme durumu disiiniildiigiinde, saglik
kurumlarindan yeni teknolojilerin avantajlarindan faydalanmasi 6nemli bir yere sahiptir. Bir taraftan
toplumun yeni teknolojilerle tanigmasi, bir taraftan yeni teknolojilerin sagladigi avantajlar diger taraftan
kurumlar arasi rekabetin artmasi; saglik kurumlarinin siirekli olarak gelismesini gerektir kilmaktadir.
Saglik kurumlarinin rekabette basarili olmasi i¢in kurumsal kimlik olusturmasi, iilke digindan talepler
olusturmasi ve yeni teknolojilerde onciiliik etmesi hedefleri olmalidir.

Bulut teknolojileri saglik sektoriinde, zamanda ve mekandan bagimsiz olarak, depolama, gerektiginde
kullanma, verilerden analiz yapabilme, tecriibelerden faydalanma, gerektiginde karar alma durumlarinda
yararlanma ve faaliyetlerini bilimsel olarak siirdiirme olanagini tanimaktadir. Bu nedenle saglik
sektorlerindeki isletmelerin yeni teknolojilerin getirdigi tiim avantajlar1 elde edebilmek i¢in gerekli
adaptasyon faaliyetlerini gecikmeden yerine getirmeli, personelini gelistirmeli, faaliyetlere basariyla
uygulamali ve bunu topluma yaymalidir.

Saglik kurumlarinda bulut bilisim kapsaminda; tan1 koyma siiregleri kolaylastirilabilmeli, tedaviler kisa
siirede neticelenmeli, elde edilen veriler kaydedilmeli, hastalik ve uygun tedavi yontemi haritalandirma
yontemi ile eslestirilerek faaliyetler basartyla siirdiiriilmelidir. Saglik kurumlar1 bulut uygulamalarinda;
6zel bulut, kamu bulut ve karma bulut sistemlerini en iyi sekilde kullanmalidir.

Saglik sektorii sadece bir lilkeyi ilgilendiren kapsamda diisiiniilmemeli, tiim {ilkelerin 6zellikle hassas
oldugu bu konuda gerekli tanitimlar1 yapabilmeli, basarilarina teknolojileri de arkasini alarak yeni basarilar
ekleyebilmelidir.

Bundan sonra yapilacak olan caligmalarda; NI, Blok zinciri (BZ) ve Yapay zeka (YZ) gibi yeni
teknolojilerin galigsmalara dahil edilmesi, yeni teknolojilerin avantajlarim1 anlatan konularin ¢aligmalara
dahil edilmesi, siirekli gelisen teknolojileri esas alan ¢aligsmalarin yapilmasi, alan arastirmali ¢aligmalarda
belgesel, iilke geneli ve iilkeler arasi kapsamda caligmalarin yapilmasinin alana katkisi daha fazla
olabilecektir.
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